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CHU DE 4:
L PHONG TRANH VA XU’ LY LUA PAO QUA MANG J

Bai 3: Cac bién phap phong
tranh va xtr ly tinh huong
lra dao qua mang

V&i su ho trg ti GO g|€.0l"g



MUC TIEU:

- Nam duoc cac bién phap dé
phong tranh cac tinh huéng
llra dao qua mang

- Nam duoc cac cach xtr ly khi
la nan nhan cua lira dao qua

mang

1. Cacbién phap phong tranh lira dao

qua mang

Ban da dugc tim hiéu vé cac tinh hudng Itira ddo qua mang
pho bién va cach nhan dién ching dé canh giac. Tuy nhién,
nhan dién chi la mét phan cua viéc tu bao vé minh. D& giam
thi€u rui ro, ban can chu déng dp dung cdc bién phdp phong
trdnh ngay tir ddu. Dong thoi, néu trd thanh muc tiéu nham
t&i cua nhirng ké ltra dao, viéc xtr ly dung cdch sé giup ban
tranh duoc nguy co tré thanh nan nhan.
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Pé bao vé an toan cho chinh minh va nhirng nguoi xung
quanh, ban cé thé tham khao cong thirc 3 KHONG - 3 KIEM
TRA - 3 CHU BONG sau day.
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3 KHONG

= — & | 1 KHONG véi vang bi dan du, hoang
9 I s s, hay mém long: Hay ludn nhé rang

| e )\ ké Ira dao thudng ap dung cac chiéu
o | O @F @ tro thao tung tam ly nhu duwa ra nhirng
= @ khoan loi trudc mat, xay dung hinh

I

anh va ho so hoan hdo, dat ra tinh
huéng khan cap hoac ké cau chuyén dang thuong. Giir binh
tinh va khéng dé tdm ly bi thao tung |a budc dau tién va quan
trong nhat trong moi tinh huéng. (Vi du, néu c6 ngudi goi
dién tu xung la cong an, hay gitr binh tinh, vi co quan chirc
nang thuong chi lam viéc v&i nguoi dan qua van ban chinh
thirc hodc tai tru s&, khong gidi quyét qua dién thoai.)

[ 2 - KHONG thuc hién cac yéu cau
dang ngo trwdc khi xac minh: Moi
yéu cau nhu nhap vao dudng dan, tai
phan mém, dang nhap tai khoan, gui
anh, gdp mat, chuyén tién, thanh toan,
dau tu... déu tiém an rui ro. Hay luén
canh gidc va chi thuc hién khi dd xdc minh ré rang nguén goc
va tinh xac thuc ciia yéu cau.
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== Khong tiét 16 cdn cudc, tai khodn ngan

/ w0 | hang, OTP, mdt khdu, dia chi, hinh
| dnh riéng tu tuy tién, dac biét la trén
| mang xa hoi hoac cho ngudi la khi
duoc tiép can va yéu cau. Viéc chia
sé qua nhiéu thong tin khién ké lra ddo c6 nhiéu dir liéu
dé xay dung kich ban nham t&i ban. Hay than trong khi
noi chuyén hodc két ban vdi ngudi la, hoac nhan duoc yéu
cau “xac thuec tai khoan”, hay cudc goi gid danh ngan hang,
co quan chirc nang.
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3 KIEM TRA
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Trang mang xa hdi S6 dién thoai
dang tin

1 - KIEM TRA ngudn (kénh hoic
nguoi lién hé): Hay luén kiém tra
tinh xdc thuc va do uy tin cla cac
ngudbn thong tin, bao gébm trang
mang xa hoi dang tin, tai khoan lién
hé, so dién thoai, va nguoi goi dén.

Vi du, néu ban nhan duoc cudc goi
tlr ngan hang, dirng voi lam theo yéu ciu. Hay kiém tra xem
sO dién thoai do c6 phai s6 chinh thirc ctia ngan hang hay
khéng bang cach tra clru trén website hodc goi téng dai

chinh thirc.

( | 2 - KIEM TRA néi dung tinh huéng:

= Hay xac minh lai ndi dung tinh huéng
ma ban gap phai. Vi du, néu co ai do
hdi muon tién ban qua mang xa hoi,
hay lién hé véi ho bang mot phuong
thire khac hodc gap mat dé xac minh.

Purng voi vang tin vao bat cir diéu gi vi moi thur déu co thé chi

la bia dat.

3 - KIEM TRA cac bing
chirng: Hay kiém tra ky cac
bang chirng trong tinh huéng
nhu cac trang web, duong
dan, ndi dung thu dién tu, cdc
tdp dinh kem, hoéa don, hinh
dnh, video hodc dm thanh ma
ban nhan duoc (theo hudng
dan & Bai 2, Chu dé 4). Hay

Trang web,
‘ )) m\ dudng dan
Am thanh i v

n Né6i dung

v ‘ thu dién tir
Vldeo

@/ (
« s b - / C—D
Hinh anh :0 Cac tap dinh kém

Hoa don

nhd& rang coéng nghé ngay nay (nhu “deepfake”, “deepvoice”)
cé thé giup ké Itra ddo tao dung cac bang chirng chan thuc

t&i mire rat khé nhan dién.
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3 CHU bONG

1 - CHU BONG thuc hanh an toan sé:
Cac thuc hanh vé an toan s6 ma ban
can thuc hién nhu bao mat cac thong
; tin, dat mat khau manh, cai dat xac

‘o = thuc da yéu to, cai dt quyén riéng tu
* ~ v.v (Tham khdo Chu dé 2 va Chu dé 3)
la nhirng diéu co ban dé gitp ban bao vé toan dién va giam
thi€u cac nguy co bj Itra dao.

2 - CHU BONG canh bao véi cong
e s - dong: Chia sé va tuyén truyén vé
it gt . phong tranh Itra ddo khong chi gitip
bao vé nhirng ngudi xung quanh ma

‘1
n !!_ ,,r con giam nguy co cho chinh ban. Néu

tai khoan ctia ban bi chiém doat, hay
canh bao ngay cho ngudi than, ban bé dé ho khéng bj lira
bdi ké gia mao.

3 - CHU DPONG bao cao
cac tinh huéng: Khi gap tinh

’ +
hudng Iira dao, ngay ca khi S 2 ﬂ &
chua bi Itra, hay bao cao cho m f L_Q .
ngan hang, nén tang mang a2 .

xa hodi hoac co quan chuc
nang. Viéc nay giup ngan
chan ké Itra dao tiép tuc hoat dong, canh bao céng dong va
bao vé nhirng ngudi khac khoi rai ro tuong tu
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2. Cach xtt ly khi la nan nhan cua Itra dao
qua mang

BUGC 1: CAN LAM NGAY

Ngay khi phat hién bi ltra dao, ban hay
thuc hién cdng sém cang tot cac viéc
sau day:

- Durng moi giao dich chuyén tién

- Lién hé cac don vi lién quan nhu ngan hang, vi dién tu,
don vi phat hanh thé... dé yéu cau ho tro khoa tai khoan
va ngung giao dich. Dung ngay cac cudc tro chuyén vaoi
ké Iira ddo dé ngirng bi thao tung

- Ra soat va d6i mat khau cac tai khoan quan trong néu
cO nguy co bi xam nhap

BUGC 2: LUU GIU (

Viéc luu gitr lai cdc bang chirng va théng
tin cua ké Itira ddo co thé sé gitip ban ——ard
trong qua trinh x&r ly vu viéc. Hay chup
lai va luu lai cac théng tin sau day:

- Tin nhan, email, lich str giao dich
V.V

- Théng tin cta ké Itra dao (trang web, tin nhan, s6 dién
thoai v.v)

BU'GC 3: BAO CAO

Bdo cdo vu viéc kém theo
bdng chirng dé ngan chan
ké xau ti€p tuc Ira dao
cing nhu duwoc tu van
hudng khac phuc hau qua.
Ban c6 thé:
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- Bdao cdo tai khoan Itra d3o trén cac nén tang mang xa hoi
(tham khdo hu'éng dan bén dudi*).

- Lién hé co quan chirc nang nhu cong an khu vuc hoac
dudng day néng Canh sat 113 dé phan anh va nho ho
tro xa ly.

- Canh bao cho gia dinh va ban bé dé ho cé thé dé phong
nhirng tro Ira dao tuong tu cé thé xay ra.

(*) M6i nén tang co cach bao cao tai khodn khac nhau. Sau
day 12 huéng dan bao cdo tai khoan Itra dao trén mang
xa héi Facebook:

/—_ﬁ
Q.  Goithoai

(k  Goivideo

BUGC 1: Vao trang ca
nhan cla tai khoan do,
bam vao dau ba cham

Pang theo doi
&> Xem quan hé ban bé

Bao cao trang ca nhan

Q Giup Trung Buc
(R Goivideo

Chan

Qo

bang theo doéi

Tim kiém
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Mdi ban bé

Chia sé trang ca nhan
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Lién k&t dén trang cé nhan cila

Q

\Q_Tmén y BU'GC 3: Chon néi dung
BU'GC 2: Chon Bao cio bao cdo phu hgp, sau dé
trang ca nhan xac nhan dé hoan tat.

Nhu vay, ban vira tim hiéu cac bién phap phong tranh va cac
budc xur ly khi gap Ira ddo qua mang. Tuy nhién, hay luu y
rang cac thu doan va ky thuat ké gian sir dung sé ngay cang
tinh vi va phure tap hon. Do do, viéc thuong xuyén cdp nhat
thong tin va cdnh bdo ttr cdc kénh truyén théng chinh thong va
cdc co’ quan chure ndng la vé cung cdn thiét dé gitp ban bao vé
an toan cho ban than va nhirng ngu'di than xung quanh.
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NOi dung chinh can ghi nhé
1.Céng thirc 3 KHONG - 3 KIEM TRA - 3 CHU DONG
dé phong tranh lira ddo qua mang:
- 3 KHONG:
+ Khéng bi dan du/ hodng so/ mém long
+ Khong thuc hién cac yéu cau dang ngo trudc
khi xac minh
+ Khoéng chia sé thong tin ca nhan
- 3 KIEM TRA:
+ Kiém tra nguén/ nguoi lién hé
+ Kiém tra ndi dung tinh huéng
+ Kiém tra cac bang chirng
- 3 CHU bONG:
+ Thuc hanh an toan sé
+ Canh bao vd&i cong dong
+ Bao cdo tinh hudng
2.Cong thire 3 budce (CAN LAM NGAY - LUU GIU - BAO
CAO) dé xtr ly khi la nan nhan cuta lira dado qua mang
- CAN LAM NGAY: Khoa tai khoan va dung moi
giao dich ngay khi phat hién dau hiéu Itra d3o.
- LU'U GIU: Luu lai bang chirng (tin nh3n, email...)
va théng tin ké lra dao.
- BAO CAO: Lién hé véi ngan hang, nén tang va co
quan chirc ndng dé bao cdo vu viéc.
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