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Bai 3: Phan mém doc hai
va cach phong tranh, xu ly
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MUC TIEU:

- Hiéu khai niém co ban vé phan
mém doc hai

- Biét hau qua néu thiét bi nhiém
phan mém doéc hai

- Biét moét s6 cach dé phong

tranh va xur ly

Trong ky nguyén so hién nay, may tinh va Internet da tr&
thanh nhirng cong cu khoéng thé thi€u trong cudc song hang
ngay cua chung ta. Tuy nhién, bén canh nhirng lgi ich to 1&n
ma chuing mang lai, ching ta cling phai doi mat v&i khong it
rdi ro, trong dé cé phan mém doc hai.

1. Phan mém doc haila gi?

Hday xem xét vi du sau: Chi Lan nhan dugc @ =
mot email tr mot ngudi ban ci. Email 6 | B
tiéu dé “Hinh anh md&i” va kém theo mot
file dinh kém cé tén “hinh_moi.exe”. Chi
Lan t6 mo va ma file dinh kém. Ngay sau
dé, may tinh cua chi bat dau hoat dong
cham chap, cac chuong trinh khéng thé mé duoc, va man
hinh xuat hién nhirng thong bao la. Chj Lan biét rang may
tinh ca minh da bi tan cong b&i phan mém doc hai.

Phan mém doc hai la mét loai chuong trinh mdy tinh duoc
thiét ké dé gdy hai cho ban hodc thiét bi cia ban. Néu may
tinh xach tay, may tinh dé ban hoac thiét bi di déng cua
ban bi nhiém phan mém doc hai, nd c6 thé cham lai hoac
ngrng hoat dong hoan toan. Phan mém doéc hai cling cé
thé x6a hoac danh cap dir liéu, 1dm anh hudng t&i quyén
riéng tu cua ban.

Theo bao cdo tir Viettel Cyber Security, chi trong nira dau
nam 2024, lvong dir liéu bi ma héa trong cac cudc tan cong
mang da |én t&i 3 terabyte, gay thiét hai wéc tinh hon 10
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triéu USD (gan 260 ty dong) tai Viét Nam. Nhirng su co
néi bat nhu tai VNDirect hay PVOIL cho thay rang ngay
ca cac tap doan I&n cling khéng mién nhiém trudc nguy
co nay. Ngoai ra, theo bao cao cua Kaspersky Security
Network (KSN), t&r thang 1-5/2023, 1.120 nhan vién tai
doanh nghiép vira va nho (DNVVN) & Viét Nam da doi mat
vGi phan mém doc hai hodc phan mém khong mong muodn
duwoc nguy trang dudi dang (rng dung doanh nghiép. SO
lieu thong ké cho thay téng sé lan phat hién cac tép déc
hai trong quy 1/2023 tai Viét Nam 13 25.194. Con s6 nay
thé hién su ting dot bién so vdi sé luvong cung ky nam
ngodi (1.240) va cao hon rat nhiéu so v&i cac quoc gia
khac trong khu vuc Déng Nam A.

Quy 1/2022 Quy 1/2023
Viét Nam 1.240 25.194
Malaysia 498 2.184
Phillippine 434 1.847
Singapore 112 453
Thai Lan 664 2.375

g Indonesia 6.534 11.969 )

Hinh: So liéu vé moéi de doa phdn mém déc hai déi véi DNVVN
tai Viét Nam va 5 quéc gia Dong Nam A khdc. Nguén: Kaspersky
Security Network

Mot s6 loai phdn mém doc hai phé bién dugc biét dén nhu:

- Vi-rat: 13 loai phan mém co thé lay lan
néu N6 xam nhap vao may tinh cua
ban. Vi-rdt dung nhu tén goi cia no sé
lam “6m” cac dit liéu, khién cho cac dir
li€u sé bi xod, hong, hodc vo6 hiéu hod...
va chung ta khong con sir dung duorc.




- Phan mém gian diép (Spyware): khi
phan mém nay xam nhap vao thiét b,
no sé am tham hoat dong theo déi cdc
hanh vi va dir liéu trén thiét bi ctia ban,
nhung nguy hiém la n6 sé khéng dé cho
ban biét t&i su ton tai ciia nod, trong khi
ban sé bi I6 lot thong tin va theo doi
moi hoat dong trén thiét bi.

- Phan mém quang cao (Adware): |a
phan mém hién thj qudng cdo trén man
hinh may tinh hodc thiét bi di dong,
chuyén huéng két qua tim kiém dén
cac trang web quang cao va thu thap
dir liéu nguoi dung.

- Phan mém tong tién (Ransomware):
la mot loai phan mém doc hai ma hoa
dir liéu chia nguoi dung va yéu cdu ho
trd tien chuéc dé 1ay lai quyén truy cap
vao dir liéu. DPay [a mot trong nhirng
loai phan mém doc hai nguy hiém nhat
hién nay, thudng nham téi cac nganh
cO gia tri cao nhu y té, co s& ha tang
qguan trong va dich vu tai chinh.

2. Phan mém déc hai xam nhap bang
cach nao?

Phan mém doc hai c6 thé xam nhap vao thiét bi cia ban
qua nhiéu cach khac nhau, thuong loi dung su bdt cdn ctia
ngudi dung hoac khai thdc 16 héng bdo mdt trong hé théng.
M6t s6 phuong thirc pho bién bao gom:

- Ung dung gid mao va phan mém khong ré ngudn goc:
M6t s& phan mém mién phi va khéng ré ngudn goc ¢d
thé chira phan mém doc hai. Nguoi dung tai va cai dat
nhirng &’ng dung nay ma khong kiém tra nguon goc, vo
tinh cho phép ma déc xam nhap vao hé thong.
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Vi du: Anh Khoa thay mot bai viét
quang cdo vé mot phan mém chinh
stra anh mién phi trén mot trang web
la. Anh Khoa da nhan tai vé may. Sau
khi cai dat, may tinh bat dau chay
cham, xuat hién quang cdo lién tuc
va dit liéu cd nhan bj danh cap.

- Email Itra dao: Nhiéu phan mém doc hai duoc phat tan
qua cac email gia mao. Khi ban nhap vao lién két hoac
tai xuéng tép dinh kém tir email khéng ré nguén goc,
ban co thé vo tinh cai dat phan mém doc hai vao thiét
bi cua minh.

Vi du: Chi Hoa nhan dugc mét email
trong giong nhu tr ngdn hang, yéu
cau tai xuong mot tép PDF chira “sao
ké thang”. Khi m& tép, phan mém gian
diép duoc cai dat, danh cap théng tin
dang nhap ngan hang cua ban.

- Thiét bi ngoai vi (USB, 6 ctrng ngoai, thé nhd...): Néu két
n6i USB hodc 6 cirng bi nhiém phan mém doc hai vao
may tinh, phan mém doc hai c6 thé tu dong lay lan ma
khong can nguoi dung thuc hién thao tac ndo. Mot s6
loai vi-rut, nhu Autorun, co thé tu dong chay ngay khi
thiét bj duoc cam vao.

Vidu: Chi Hoa mang USB tir may tinh
cong ty vé nha dé 1am viéc. Khi cam
vao may tinh ca nhan, vi-rut trong
USB 13y lan, khién hé théng bij 16i va
mat dir liéu quan trong.
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- Trang web doc hai: Truy cap vao cac trang web khong
tin cay hoac bij tan cong c6 thé khién phan mém doc hai
duoc tai xuéng va trién khai ma khong biét.

Vi du: Anh Khoa vao mét trang web
cung cap phim mién phi. Anh Khoa
nhap vao mot lién két tai phim nhung
thuc chat lai tai vé mot phan mém doc
hai, 1am may bi nhiém ma dbc téng
tién (ransomware), khdéa toan bd dir
liéu va yéu cau tra tién dé ma khoa.

3. Mot s6 dau hiéu nhan biét thiét bi nhiém
phan mém doc hai

Viéc phat hién may tinh bi nhiém phan mém déc hai déi khi
khéng hé dé dang, badi khong phai luc nao ciing ¢ nhirng
dau hiéu ré rang. Tuy nhién, ban cé thé dua vao mot soé triéu
chirng nhat dinh dé nhan biét. Ban can luu y 1a khong phai
bat ky triéu chirng riéng lé nao cling dong nghia v&i viéc
may tinh bi nhiém phan mém déc hai. Cé nhiéu nguyén nhan
khac cé thé khién thiét bj ciia ban hoat déng bat thuong.
Mac du vay, néu thiét bj ciia ban dot nhién xuat hién nhirng
dau hiéu dang ngo hodc gap phai cac sw co ngay sau khi ban
nhdp vdo mét lién két trong email hodic tin nhdn, tdi xudng va
chay mét phdn mém nado
do, hodc m& mot tép dinh
kem ddng ngo, thi rat cé
thé may tinh ctia ban da MAY
bi nhiém phan mém déc it
hai. Trong truong hop
nay, ban can ngay lap tirc
thuc hién cac bién phap
khac phuc dé bao vé dir
liéu va hé thong.

QUANG CAO
LIEN TUC

sUycO =
THU'ONG
XUYEN
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M6t sé dau hiéu nhan biét c6 thé bao géom:

Thiét bi cé vé chay chdm hon so vdi trudce, truc trac
hoac dong bang

Thiét bi qua néng

Pin cua thiét bi dwong nhu can kiét nhanh hon trudc
Ung dung duoc mé hoic dong ty dong

Ctlra sO bat l1én va quang cdo khéng mong mudn, xuat
hién nhiéu qua mdrc

Email hodc tin nhan tro chuyén trai phép duoc giri dudi
tén cua ban

Webcam tu bat

D3 cai dat phan mém diét vi-rat trwdc dé, nhung bay
gio khéng cai dat nlra

Cac chuong trinh hodc i'ng dung mdéi dot nhién xuat
hién trén thiét bi ctia ban va ban khong cai dat né

Khéng thé liét ké tat ca cac dau hiéu do phan mém doc hai
gay ra cho thiét bi. Vi vay, néu ban nghi ng& ai dé dang tim
cach xam nhap vao thiét bi ctia ban va thiét bi cta ban cé
hién tuong bat thuong thi dé cé thé 1a dau hiéu cla su co.
Ban can co6 cach rng phd dung cach vai hanh vi vi pham
néu chung xay ra.
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4. Mot so cach phong tranh va xur ly

phan mém déc hai

Pé phong tranh cac phan mém doc hai nay, ban co thé ap
dung mot so6 bién phap sau:

Mot trong nhirng bién phap hiéu qua
dé bao vé thiét bj ctia ban khoi phan
mém doc hai 1a s dung phan mém
diét vi-rat. Cai dat phan mém diét vi-
rat giup bdo vé thiét bj cia ban khoi
phan mém ddc hai bang cach phat
hién va loai bé cac moi de doa. N6
bao vé thiét bi cua ban lién tuc va cap
nhat thuong xuyén dé chong lai cac
moi de doa mdi. Ngoai ra, phan mém
diét vi-rut con bao vé dir liéu ca nhan
va ngan chan truy cap vao cac trang
web khéng an toan.

Suy nghi ky trudc khi nhap vao bat ky
cac lién két, tdi phan mém hay than
trong khi m& email c6 chira cac tép
tin hoac hinh anh dinh kem. Cac lién
két hodc tép dinh kém c6 thé chira ma
doc, vi-rut hodac phan mém gian diép,
c6 thé danh cap dir liéu ca nhan, tai
khoan hodc lam héng hé thong cua
ban. Hacker thudong sir dung ky thuat
Ira dao (phishing) dé du ngudi dung
tdi xuong phan mém doc hai hoac
cung cap thong tin nhay cadm. Ngoai
ra, cac phan mém khong ré nguén goéc
co thé chira ma doc chay ngam, lam
cham may tinh hoac chiém quyén diéu
khién thiét bi.
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Chi tai xuébng hoac cai dat phan mém
tr cdc ngudn dang tin ciy va hét sirc
can trong khi tai xudéng cac file thuc
thi/ file cai dat (I3 nhirng file c6 dubi
.exe, .pkg, .sh, .dll hoac .dmg). File thuc
thi la cac tép tin dac biét chira ma |énh
ma may tinh co thé thuc hién. Déi khi,
cac file nay co thé thuc hién cac hanh
dong khéng hop €. Vi du: mét nguoi
co thé viet mot file thuc thi dé xda 6
cirng cua ai doé hoac cai dat mot trinh
duyét gia mao.

Luon cap nhat cac phién ban méi nhat
cua phan mém va hé diéu hanh cua
may tinh: Cac ban cap nhat thudng va
16i, cai thién hiéu suat, gitp hé théng
hoat dong 6n dinh va muot ma hon.
Ngoai ra, ching con bo sung cac tinh
nang maoi, nang cao trai nghiém ngudi
dung va dam bao phan mém tuong
thich v&i cong nghé hién dai. Néu
khong cap nhat, may tinh cé thé tré&
nén dé bj tan cong, gap 16i hoic hoat
doéng kém hiéu qua.

Sao lwu dir liéu ciing cé y nghia rat
quan trong trong viéc doi pho véi phan
mém doéc hai. Khi may tinh bi nhiém
phan mém doc hai, dir liéu co thé bj
x6a, ma hoa hodc hédng hoc, gay ra mat
mat thong tin quan trong. Viéc sao luu
dr liéu thudng xuyén giup ban cé mot
ban sao an toan dé khéi phuc lai khi
can thiét, gidm thiéu thiét hai va thoi
gian gian doan (Tham khdo thém phdn
huéng dan sao luu & Bdi 1 - Cha dé 3).
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Khi thiét bi nhiém phan mém doc hai, ban c6 thé tham khao

mot s6 cach xtr ly sau:

A—-
o~

Ngat két néi Internet: Tat Wi-Fi
hodc rat cdp mang dé ngan chan
phan mém doéc hai lay lan hoac
danh cap dir liéu, déng thoi diéu
do cling sé giip ngan ké xau diéu
khién may tinh cua ban tur xa.
Chay phan mém diét vi-rat: S
dung phan mém bao mat uy tin dé
quét va loai bd phan mém doc hai.
G& bo cac chuong trinh dang ngo:
Ki€m tra danh sach &ng dung da cai
dat va xda cac phan mém la hoac
khéng ré nguon goc.

Poi mat khau quan trong: Néu co
dau hiéu bi xdm nhap tai khoan,
hay doi mat khau ngay dé bao vé
dir liéu ca nhan.

Khoi phuc hé thong (néu can): Néu
thiét bi van bi anh hudng, hay sur
dung ché do khoéi phuc vé trang
thai trudc dé hoac cai dat lai hé
diéu hanh.




NOi dung chinh can ghi nhé

1.Phan mém doc hai la mot loai chwong trinh may
tinh duoc thiét ké dé giy hai cho ban hoic thiét
bi cia ban. Néu may tinh xach tay, may tinh dé
ban hoic thiét bi di déng ctia ban bi nhiém phan
mém doc hai, nd c6 thé cham lai hodc ngirng hoat
dong hoan toan. Phan mém doc hai cling c6 thé
x6a hoac danh cap dir liéu, gdy nguy hiém cho
quyén riéng tu cua ban.

2.Phan mém doc hai c6 thé xdm nhap vao may tinh
cua ban qua nhiéu cach khac nhau thuong loi dung
su bat can cua ngudi dung hoic khai thac 16 héng
bao mat trong hé théng. Mét s6 phuong thirc pho
bién bao gom:

Ung dung gia mao va phan mém khong ré ngudn
goc

Email Itra dao

Thiét bi ngoai vi (USB, 6 clrng ngoai, thé nhd...)

Trang web doc hai

3.Viéc phat hién may tinh bi nhiém phan mém doéc
hai déi khi khéng hé dé dang nhung ban cé thé
dua vao mét sé dau hiéu nhat dinh dé nhan biét
nhu thié€t bi chay cham, truc trac hodc qua nong,
irng dung tu déng hodc ma, email hoic tin nhan
tro chuyén trai phép... Tuy nhién, khéng thé liét
ké tat cd cac dau hiéu do phan mém doc hai gay ra
cho thiét bi. Vi vay, néu ban nghi ngo ai d6 dang
tim cdch xam nhap vao thiét bi ctia ban va thiét bi
cuia ban c6 hién tuwong bat thudng thi dé co thé la
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dau hiéu cua su co.

4.Dé phong trdnh cac phan mém doéc hai nay, ban cé
thé ap dung mot so bién phap sau:

Chi tai xuong hodc cai dat phan mém tir cdc nguodn
dang tin ciy va hét sirc can trong khi tai xuéng
cac file thuc thi (I3 nhirng file cé dubi .exe, .pkg,
.sh, .dll hoac .dmg).

S&r dung phan mém diét vi-rat
Suy nghi ky trudce khi nhap vao bat ky cac lién

két, tai phan mém hay than trong khi mé email co
chtra cac tép tin hoac hinh anh dinh kém

Luén cip nhat cac phién bdn mai nhat cdia phan
mém va hé diéu hanh cda may tinh dé va cac 16
héng bado mat

Sao lvu du liéu

5.D& xur ly khi thiét bi nhiém phan mém doc hai, ban cé
thé tham khao mdt sé thuc hanh sau:

Ngat két ndi Internet

Chay phan mém diét vi-rut

G& bo cac chuvong trinh dang ngo
D6i mat khau quan trong

Khoi phuc hé thong (néu can)




