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MUC TIEU:

- Nam duoc va canh giac vai
cac chiéu tro Ira dao qua
mang pho bién.

- Nam duoc cac dau hiéu nhan
biét cac chiéu tro Itra ddo qua
mang.

1. Cac chiéu tro lira ddo qua mang phé bién
tai Viét Nam
Nhu ban da duoc tim hiéu & bai hoc trudce, cac hinh thirc
ltra ddo qua mang ngay cang tinh vi va da dang, khi€n nhiéu
ngudi mat cdnh gidc va tré thanh nan nhan. Dudi day 13
phan tich vé cdc budc ctia mét sé chiéu tro Itra ddo pho bién
hién nay, giip ban nhan dién va hiéu ré cach thirc hoat
dong cua ké Ira dao.

Tinh huéng 1: Gia danh co quan céng an, vién kiém sdt, toa

dn goi dién Itra ddo (VD: déng bo théng tin trén tai khodn dinh

danh VNelD)
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Budc 1: Gia danh & liénlac: Ké Itra dao gia
danh céng an hoac can b quan ly goi dién
van dong ngudi dan dong bo théng tin
trén tai khoan dinh danh dién tir VNelD.

Budc 2: Thic giuc: Ké Itira dao tiép tuc
thic giuc ngudi dan thuc hién gap, hudng
dan cach lam truc tuyén dé nan nhan mat
canh giac.

Budc 3: Du cai rng dung gia mao: Ké Iura
dao gui dudng dan, hudng dan tai xuéng
va cai dat mot irng dung gia mao, co6 giao
dién giong ng dung Dich vu céng quoc
gia hoac VNelD that.
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Buéc 4: Chiém doat thong tin: Sau khi
nan nhan cai dat, &ng dung gida mao
chiém quyén truy cap, 13y cap théng tin
ngan hang, ma OTP.

Budc 5: Chiém doat tai san: Ké Iira dao
stirdung thong tin danh cap dé dang nhap,
chuyén tién nham chiém doat tai san.

Tinh huéng 2: Lira ddo qua tin nhdn gid mao P

Chung toi phat hien tai
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long nhap vao https://
v-acb.com de huy
thanh toan

Budc 1: Gia mao va thong bao van dé Ké
Iira ddo glri tin nhan SMS, email hodc qua
mang xa hoi, gia danh ngan hang hoac cac
nén tang, thong bao tai khodn cda nan
nhan cé van dé, can xac minh. Tin nhan
kém mét dudng dan gia mao c6 giao dién
giong hét trang web chinh thirc cta ngan
hang hoac nén tang mang xa hoi.

Budc 2: Chiém doat thong tin: Khi nan
nhan nhap vao dudng dan, trang web gi
mao yéu cau nhap thong tin dang nhap,
s6 dién thoai, ma OTP hodc cac théng
tin ca nhan khac.

Budc 3: Chiém doat tai khodn: Sau khi
nhap théng tin, ké Itra dao ngay lap tuc
chiém doat tai khoan, thay déi mat khau
cua cac tai khoan.

Budc 4: Chiém doat tai san: Chang sur
dung tai khoan da danh cap dé Iira dao
ti€p ban be, ngudi than (tai khoan mang
xa hoi), hodc rut tién, thuc hién giao dich
gian 1an (tai khodn ngan hang).

Bai 2 - Cac chiéu tro Itra dao qua mang va cach nhan biét



Message

Tiktok dang tuyén nhan vién lam
viéctainha!!!
M6 ta cong viéc : XU ly don hang tif

Tinh huéng 3: Lira ddo tuyén nén tang tng dung ctia Tiktok.

cong tdc vién truc tuyén (Itra Thu nhp trong ngéy 350 - 999K /
N \ ngay

ddo viéc lam qua mang) Thao téc don gidn va ban c6 thé

nhan tién sau 13 ~ 25 pht .

Céc ban ¢6 nhu cau tham gia xin
lién hé

zalo.me/84566452297
zalo:84566452297

Budc 1: Pua ra co hoi hap dan: Ké lura
dao gia danh cac cong ty goi dién hoac
dang bai tuyén cong tac vién trén mang
xa hoi, v&i co hdi cong viéc hap dan, yéu
cau don gian.

Budc 2: Mai vao nhém kin: Néu dong y
tham gia, ké lra ddo moi nan nhan vao
cac nhém kin dé dé dang tuong tac va
thao tung.

Budc 3: Giao nhiém vu nho: Trong
nhom kin, ké Iira dao giao nhiém vu nho
cho nan nhan nhu dat don hang dé nhan
hoa héng (co thé tao niém tin bang cach
cho nhiéu tai khoan khac xac nhan da
thanh cong).

Budc 4: Du dé tham gia nhiém vu 16n:
Ké Itra ddo du nan nhan tham gia cap do
cao hon véi phan thuang I6n hon, yéu
cau nap tién trudc.

Budc 5: T choi tra tién: Sau do, chung
tir choi trd thuong va vién nhiéu ly do
khac nhau dé ép tiép tuc lam nhiém wvu,
nap thém tién.

Budc 6: Bién mat: Cudbi cung, ké xau
khda tai khoan, chan lién lac sau khi Itra
dwoc so tién lon.

Chu dé 4: Phong tranh va xur ly Itra ddo qua mang
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- Xin Chic Mirng Tai Khoan
VIBER Clia Ban Mang Ma Sé Dy

Khach Hang Quy Il Nam 2015 Tir

-+ GIAI THUONG GOM CO :
¥r 01 Xe May Liberty 150 L.E Tri

¥ 01 Phiéu Qua Ting Tri Gia <=
100.000.000 VN Tién Mat.
— CACH THU'C NHAN THUONG

— Ban Truy Cap Vao Website Cla
Hé Théng:
Http://NhanThuongViber.Com

— Pé Pang Ki Thong Tin H6 So
Lam Tha Tuc Nhan Giai Thudng.

Budc 1: Thong bao triung thuong: Gia
danh cong ty hodc to chirc uy tin, goi dién
hodc nhan tin qua cac nén tdng mang x3a
hoi, théng bdo rang nan nhan da may
man trang thuéng.

Budc 2: Guri duwdng dan xac nhan: Gui
dudng dan xac nhan va yéu cau nan nhan
cung cap thong tin ca nhan dé xac nhan
danh tinh, tao cam giac tin tuvong.

Buéc 3: Yéu cau dong phi: Mot nguoi
khac, gia danh nhan vién cta cong ty, goi
dién xac nhan va yéu cau nan nhan dong
mot khoan phi van chuyén hoac phi xtr ly
dé nhan qua.

Bud'c 4: Chiém doat tai san: Tiép tuc vién
ly do rang giao dich bi I6i ho3c can thém
khodn phi xac minh, yéu cau nan nhan
chuyén tién thém nhiéu lan.

Budc 5: Bién mat: Cudi cung, ké xau khoa
tai khoan, chan lién lac sau khi ltra dugc
so tién 1&n.

Bai 2 - Cac chiéu tro lira ddo qua mang va cach nhan biét



Tinh huéng 5: Lira ddo tinh cdm dé dan du ddu tu tai chinh, guri

buu kién, vay tién,...

1. Banco 1loimoi
két ban méi

Anh dang di cong tac &
Phan Lan, chua cé lich khi
nao sé vé. Anh ciing nhd
em |am nhung céng viéc
khong thé khac dugc

Budc 1: Tiép can: Ké Itra dao gri |6 moi
két ban, mao danh ngudi nudc ngoai
giau co6 hoac c6 hoan canh dang thuong
(g6a vo/choéng, tim ban cd...) d€ tao su
tin tuong.

Budc 2: Xay duwng niém tin: Chang duy
tri tro chuyén hang ngay, thé hién su
qguan tam, khen ngoi, hira hen tang qua,
chuyén tién, gtri cac birc anh trong cudc
song hang ngay dé tao long tin véi nan
nhan.

Buwéc 3: Loi dung chiém doat tai san:
Sau khi tao du long tin, ké lira dao vién
ly do khan cap nhu gap tai nan, bi gir
tién & san bay, can nan nhan cho vay
gap hodc du nan nhan dau tu vaéi loi
nhuan cao.

Budc 4: Tir choi gap mat: Chung tiép
tuc vién du ly do ttr choi gap mat nhu
dang & nudc ngoai, ban cong viéc, cho
hoan thanh tha tuc... dé kéo dai thoi
gian lua dao.

Budc 5: Bién mat: Cudbi cung, ké xau
khoda tai khoan, chan lién lac sau khi lura
duwoc so tién lon.

Chu dé 4: Phong tranh va xur ly Itra ddo qua mang



2. Dau hiéu chung nhan biét cac tinh huéng
lira dao qua mang

Mac du cac chiéu tro ltra dao trén thuc té thudng rat tinh

vi, da dang, va khéng ngirng thay doéi, nhung chang thudong

co mot dac diém chung. Do 13 ké Itra ddo sir dung cac chiéu

trd thao ting tam ly, khién nan nhan mat canh giac va dé

roi vao bay. Vay cac chiéu tro nay 1a gi?

Hay cung tham khao hai cdng thirc sau day dé dé dang nhan
bi€t cac chiéu tro thao tung tdm ly thudng xuat hién trong
mot cudc lra dao qua mang.

- Cong thirc 4D: nhan biét mot cudc Itra dao tai chinh va
thong tin ca nhan qua mang

DOA NAT: Ké lira dao lién lac véi
ban qua mang va dua ra mét tinh
huéng khan cap khién ban hoang
s0, lo 1ang, hodc héi thic can hanh
dong ngay.

DU’A DAM: Ké Iira dao lién lac qua
mang va hoi su tro gilp clda ban
nhu hoi vay tién, binh chon cudc
thi, tro giup tu thién v.v.

DU DO: Ké Ira dao théng bao
rang ban dugc nhan mét khoan
loi nhuan bat ngd, hap dan nao dé
qua dé dang.

DAN DUNG: Ké Ira ddo dua ra
cac tinh huéng phirc tap vai nhiéu
chi tiét, c6 su tham gia cta nhiéu
ngudi, déng thdi cé nhiéu bang
chirng twong chirng rat thuyét
phuc.

@ Bai 2 - Cac chiéu tro Itra dao qua mang va cach nhan biét



- Coéng thirc 4L: nhan biét mot cudc lira dao tinh cam qua
mang

LOI CUON: Ké Iira dao xay dung mot hd
so hoan hao nhu cé hinh anh hap dan,
cong viéc ly tuwdng, thu nhap cao nham
thu hat su chay.

LAY LONG: K¢ Iira dao nhanh chong
bay to tinh cdm, lién tuc khen ngoi, thé
hién su dong cdm hodc tang qua, tién
dé chiém duoc long tin ctia ban.

LAY DONG: Ké Ira dao ké nhirng cau
chuyén cam dong, dang thuong dé
danh vao long trac an, khién ban mudn
giup do.

LO1 DUNG: Khi da tao dung du niém
tin, ké Itra ddo bat dau yéu cau chuyén
tién, ru ré dau tu, hoac doi hoi nhirng
thong tin nhay cam nhu hinh anh ca
nhan.

password 0000 00 @

Ngoai viéc nhan dién cac chiéu tro thao tung tam ly, ban
cling can xem xét cac bang chirng va quan sat cac yéu té
khong dang tin tai cac trang web, duong dan, thu dién tu, aGm

Chu dé 4: Phong tranh va xur ly Itra ddo qua mang



thanh/hinh dnh/video xuat hién trong cac tinh huéng. Ban c6
thé tham khao bang liét ké cac yéu toé dang nghi ngd sau day:

(X X ] TRANG WEB

IN AN AN}D N (@ 7 ) )
exe| sc| bat| cmd| wbs| s zip rar | oo

TRANG WEB: Tén mién khac biét so
voi trang chinh thirc cda cac cong ty/
td6 chire khi kiém tra bang cong cu tim
kiém (c6 thé gan giong nhung khong
trang khdp); xuat hién cac canh bao, de
doa, qudng cdo v.v; yéu cau nhap thong
tin ca nhan; chat lvong thiét ké kém; 16i
chinh ta, ngr phap

DUONG DAN: C6 b3t chudc tén mién
cta moét trang hop phap bang cach
chi thay doi mot vai ky tu nho; Khéng
bat dau vai HTTPS://, khéng c6 biéu
tuwong khoa bao mat (); K&t thic bang
cac dudi khong phé bién nhu: .info,
.asia, .vip, .tk, .xyz...

THU DIEN TU” Dia chi thu dién tr cé
dudi khong phai tén mién chinh thirc cta
mot don vi uy tin; Dinh kém cac tap tin
khi cai dat sé thuc hién cac tac vu trén
thiét bi (c6 dudi nhu .exe, .scr, .bat, .cmd,
.vbs, js, .zip, .rar, .iso hoic .pdf, .exe); Loi
chinh t3, ngtr phap

AM THANH/HINH ANH/VIDEO c6 thé
bi m&, kém sac nét va thiéu dé muot ma;
cr dong khuon mat khong tu nhién, cé
dé tré hoic khéng khdp hoan toan vdi
|51 néi; cac chi tiét nho cd thé bi nhoe,
méo hodc hién thi khéng chinh xac.



(Lwu y: V&i su phat trién cua tri tué
nhan tao, cac video va giong ndi gia mao
st dung cong nghé nhu “deepfake!”,
“deepvoice?” ngay cang chan thuc, khién
nhirng dau hiéu nay cé thé sé cang khé
nhdn biét hon.)

SOANTY,

Trong so cac tén mién trang web sau day, tén mién
nao la tén mién chinh thirc ctia Ngan hang Chinh
sach xa hoi?

http://vbsp.xyz

https://vbsp.org.vn/
http://vbsp.tk
https://vb-sp.info
http://vb-sp.nganhang.vip

(Goi y: Ban cé thé Ién céng cu tim kiém va g6 “Trang web Ngén
hang Chinh sdch xd héi”, sau dé ban c6 thé tim thdy trang web
chinh thudrc cua Ngdn hang Chinh sdch xa héi la https://vbsp.
org.vn/.)

1 Deepfake 12 mot cong nghé tao hodc chinh sira hinh anh, video dé gia mao
khudn mat va giong ndi. N6 c6 thé bat chudc khudn mat, cir dong, 161 ndi clia
mot nguoi rat tinh vi, khién ho tréng nhu dang lam diéu ho chua tirng lam.

2 Deepvoice la cong nghé tao giong ndi nhan tao giéng con nguoi. N6 gilp
may tinh hoc va mé phdng giong nai, tham chi bat chudc giong mét ngudi
chi véi vai phat dir liéu giong néi mau.

Chu dé 4: Phong tranh va xur ly Itra ddo qua mang



NOi dung chinh can ghi nhé

1.Cac tinh hudéng ltra ddo qua mang rat da dang, tinh vi
va phtrc tap. Ching thuong cé diém chung la ké Itra
dao thuong ap dung cac chiéu tro thao tung tam ly
nan nhan.

- Cong thirc 4D dé nhan biét mot cudc lira dao tai
chinh va théng tin cd nhan qua mang dién hinh:
Doa nat - Dua ddm - Du d6 - Dan dung

- Cong thirc 4L dé nhan biét mot cudc ltra dao tinh
cam qua mang dién hinh: Léi cuén - Ldy long - Lay
dong - Loi dung

2.Ngoai cac chiéu tro thao tung tam ly, ngudi dung can
chu y cic dau hiéu bat thwong cua cac trang web,
dudng dan, hoic thu dién tlr xuat hién trong cac tinh
huong.

- Trang web: tén mién khac so v&i trang chinh thirc
clia cac cong ty/ to chirc, xuat hién cac hdp thong
bao bat ngo, yéu cau nhap thong tin ca nhan, chat
lwong thiét k& kém hay cé cac 16i chinh ta.

- Puwong dan: khéng ap dung giao thirc HTTPS, két
thidc bang cac dudi khéng phd bién, bat chudc
tén mién cla cac trang hgp phap.

- Thuw dién tr: dia chi thu c6 dubi khong phai tén
mién chinh thirc, dinh kém cac tap tin thuc thi, va
c6 cac 16i chinh ta.

- Am thanh/ Hinh anh/ Video: chat lvong kém,
thi€u ré nét, khong mwot ma va cac chi tiét nho
co thé thiéu chinh xac.

1) Bi 2 - Cac chiéu tr lira ddo qua mang va cach nhan biét



