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CHU DE 2:
BAO VE THONG TIN VA CAC TAl KHOAN TRU'C TUYEN

Bai 2: Quyén riéng tu

trong thé gidi s6

v3i su ho trg tu GO g|€.0|"g



MUC TIEU:

- Hiéu vé quyén riéng tu va tam quan
trong ctia quyén riéng tw

- Biét cach thuc hién kiém tra va
cai dat quyén riéng tu trén cac tai
khoan truc tuyén

- Nam dugc mot s6 luu y vé chinh
sach bdo vé dir liéu ca nhan & cap

d6 doanh nghiép

Trong thoi dai cong nghé so, quyén riéng tu can dugc vu
tién tuir cap dé chinh pha, té chirc cho dén cap dd ca nhan.
Khi thong tin ca nhan ngay cang dugc chia sé va luu trir
truc tuyén, viéc bdo vé dir liéu tré thanh nhiém vu quan
trong. Nang cao nhan thic va ap dung cac bién phap bao
vé quyeén riéng tu khéng chi gitp gidm thi€u rdi ro ma con
dadm bdo an toan cho ca cd nhan va tdé chic trong moi
trudong ky thuat so.

1. Quyén riéng tuv la gi?

Héy cting xem xét tinh huéng
sau: Anh Khoa vura chup
mot buirc anh gia dinh trong
chuyén du lich. Blrc anh ghi
lai khoanh khac am ap cua
ca nha va anh rat muoén luu
gir nd nhu moét ky niém
dep. Khi chuan bi dang lén
mang xa hoi, anh Khoa suy
nght:

- Né&u dé ché& do cong khai, bat ky ai, ké ca nguoi anh
khéng quen biét, cling c6 thé xem va tai vé birc anh
nay. Anh lo lang rang cé thé sé co ngudi dung birc anh
vao muc dich khéng mong muon.
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- Vi vay, anh quyét dinh chon ché do chi chia sé v@i cac
thanh vién gia dinh. Diéu nay giup dam bao rang chi
nhirng ngudi than thiét, trong danh sach ma anh da
chon, md&i c6 thé nhin thay birc anh. Va day la lva chon
cua anh Khoa vé mirc d6 riéng tu khi chia sé birc anh vé
gia dinh.

Quyén riéng tu, co thé hiéu mot cach don gian, la cdch
chung ta lwa chon xu ly thong tin cd nhdn. Thong tin nay
co thé bao gobm danh tinh, hoat dong, s& thich, thoi quen
va nhiéu khia canh khac trong cuéc song. Trong thé gidi
sO ngay nay, co hoi chia sé thong tin ngay cang nhiéu va
thuan tién. Moi ngudi cd thé dua ra quyét dinh khac nhau
vé quyén riéng tu, va cac quyét dinh nay cé thé thay doi
theo thoi gian hodc hoan canh. Khéng cé quyét dinh nao
la tuyét déi dung hay sai, nhung ching ta can hiéu ré diéu
gi 3 riéng tu v&i minh, diéu gi khién minh cdm thay thoai
mai, va nhan thirc duwoc tac dong cua viéc chia sé cac thong
tin truc tuyén dé lva chon mrc dd bao vé quyén riéng tu
phu hop nhat.

SUY NGAM

Ban c6 chia sé dia chi nha ctia minh vé&i cac doi
tuong sau day khéng va tai sao?:

Nguoi than
Pong nghiép hodc sép
Ban bé trén mang xa hoi

Mot ngudi mai quen trén mang

(Goi y: Moi ngudi cé thé cé quyét dinh khdc nhau vé quyén
riéng tu vdi tirng logi thong tin. Khéng cé cdu trd 10i tuyét doi
dung hay sai - ban cé thé chon chia sé hodc khéng tuy theo
doéi tuong. Diéu quan trong la cdn nhdc xem ban cé cdm thdy
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thodi mdi khi chia sé khéng va liéu viéc chia sé c6 thé mang
lgi rui ro gi. Vi du: Ban c6 thé sdn sdang chia sé dia chi nha
voi nguoi than nhung khong chia sé vdi ngudi mai quen trén
mang vi c6 nguy co bi loi dung, Itra ddo hodc qudy roéi. Trong
khi d6, mét ngudi khdc c6 thé cam thdy thodi mdi khi chia sé
dia chi v&i ngudi méi quen vi ho tin rang minh cé thé xu ly
hodc trng phé tét vdi cdc tinh huéng rui ro.)

2. Tam quan trong cta quyeén riéng tu

Hay cung quay lai vdi tinh huéng ctia anh Khoa. Trong
treong hgp anh chia sé blrc anh gia dinh trong chuyén du
lich 1én mang xa hoi va dé & ché dd cong khai. Néu nguoi
khac ti€p can birc anh nay thi sé cé nhirng rdi ro s6 nao cé
thé xay ra?

Mot ké xau co thé tai vé anh gia dinh ctia anh
Khoa va tao tai khoan gia mao trén Facebook,
gia vo la ngudi than trong gia dinh dé Itra dao
ban bé, ngudi quen muon tién.

Mot hang du lich hoac nha tro/khach san cé
thé 13y anh gia dinh anh Khoa dé quang cao
dich vu du lich ma khong xin phép. Diéu nay
c6 thé khién anh bi hiéu [am rang dang quang
ba cho ho.

Ai d6 c6 thé chinh stra anh dé ghép vao cac noi
dung xau, tin gia, tin bia dat, lam anh hudéng
dén danh tiéng cua gia dinh anh Khoa.

Néu birc dnh cé chi tiét vé vi tri dia ly, noi
&, hodc bién s xe, ngudi khac co thé [an ra
thong tin ca nhan cua gia dinh anh, gay nguy
co bi theo doi hodc quay roi. Nhirng ké trom
c6 thé dung anh dé tim hiéu gia dinh anh cé di
vang hay khéng, tir do 1én ké hoach trém cap.
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Néu trong anh c6 con cai anh Khoa, ké xau cé
thé dung anh tré em vao muc dich xau, chang
han nhu dang tai trén cac trang web khong
phu hop.

Nhu vay, viéc anh Khoa quyét dinh chi chia sé birc anh nay
cho nhirng ngudi trong gia dinh da giup anh han ché rat
nhiéu viéc xay ra cac rdi ro s6 néu trén. Tt vi du nay, ching
ta thay rang viéc xem xét va cai dat quyén riéng tu co vai tro
rat quan trong dé dam bao su’ an toan truc tuyén cta ngudi
dung mang. Cu thé nhu sau:

Bao vé thong tin va tranh cac rui ro an ninh
mang: Quyén riéng tu gilip ngan chan viécrori
i hoac sir dung sai muc dich cac thong tin nhay

B> " cdm nhu tén, dia chi, s6 dién thoai va thong tin

rli r
an ninh mang

nh
inh

“*" tai chinh. Diéu nay gitip han ché cac nguy co
nhu Itra dao truc tuyén, quang cao khéng mong muoén, danh
cap danh tinh, va cac hanh vi phan biét déi xur. Vi du: viéc tiét
16 gidi tinh, tinh trang hén nhan, hoac thong tin sirc khoe sinh
san c6 thé khién phu nir va cdc nhom can tro giap (nhw ngudi
khuyét tat, ngudi cao tudi, tré em, ngudi thudéc nhém thiéu
s6...) déi mat vai dinh kién, bat nat truc tuyén hodc ngdn ngir
thu ghét. Ngoai ra, néu hinh dnh hoac dia chi lién hé bi 16, ho
co nguy co cao bi quay roi, de doa hodc lgi dung théng tin
ca nhan cho cac muc dich xau nhu gia mao danh tinh c6 thé
co két hop thém yéu to cong nghé deepfake (video siéu that
duoc tao baoi tri tué nhan tao).

Duy tri kiém soat théng tin: Quyén riéng tu
gilp ban kiém soat ai co thé truy cap va sur
dung thong tin ca nhan cua ban. Diéu nay rat
quan trong dé bao vé quyén loi, sy tu do ca

nhan, cam giac thoai mai va an toan khi dugc
thé hién chinh minh trén cac nén tang truc tuyén.
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Ngan ngua su lgi dung va theo doi
trai phép: Quyén riéng tu gilp ban
han ché viéc cac to chirc hodc cd nhan
thu thap, theo doi va phan tich dir liéu
truc tuyén cdia ban ma khéng duoc
phép. Khi ban duyét web, cac cong ty
va td chirc cé thé theo déi hoat dong
ctia ban dé xay dung ho so ca nhan.
Viéc cai dat quyén riéng tu cd thé
gilp ban han ché viéc cac thong tin
cua minh dugc st dung cho cac muc
dich khéng mong mudén nhu thuwong mai, chinh tri,...

3. Kiém tra va cai dat quyén riéng tu

Pé bao vé quyén riéng tu cla ban trén mang, viéc thudng
xuyén kiém tra va cai dat quyén riéng tu trén cac nén tang
va rng dung 1a rat quan trong. Hau hét cic nén tang va
ng dung mang xa hoi déu cho phép chung ta thiét [ap cai
dat quyén riéng tu.
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Dudi day, ban c6 thé tham khao cach kiém tra cai dat
Quyén riéng tu trén nén tadng mang xa hoi Facebook (minh
hoa trén dién thoai v&i hé diéu hanh Android. Cac dong
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may khac va hé diéu hanh khac nhu iOS cé thé sé co su
thay doi). Déi vai cac nén tang, i'ng dung khac, ban cé thé
tim & cdc muc tuong tu hodc tim kiém trén Google dé co

cac huéng dan chi tiét.
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BU'GC 1: Vao muc Menu
ché gdéc bén trén ngoai
cung bén phai irng dung

00 Meta

Trung tam tai khoan

Quan ly phan cai dat tai khoan va trai nghiém két
ndi trén céc cdng nghé clia Meta.

@] Thong tin ca nhan

O Matkhauva bao mat

Tuy chon quang cdo

@ Xac minh

Xem thém trong Trung tam tai khoan

Cong cu va nguon luc
Céng cu clia ching t6i hé trg ban kiém soét va
guan ly quyén riéng tu cia minh.

...................................................

BU'GC 3: Vao muc Trung
tam quyén riéng tuw
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Bang feed Hen ho
Xem thém

?  Trogitp va ho tro v

...................................................

g J

BUGC 2: Vao Cai dat &
quyén riéng tw, roéi vao
muc Cai dat

Chung t6i sé hudng dan cach cai dat dée
ban dua ra lua chon phl hop vai tai khoan
cua minh.

Ban mudn bat dau vaéi chii dé nao?

Ai c6 thé nhin Cach bao vé tai

thay noi dung khoan

ban chia sé

© Khoang 8 thang @ Khoang 7 thdng
trude trudc

Cach moi ngudi Cai dat dir liéu
c6 thé tim ban cua ban trén
\___trén Facebook Facebook Y,

BUGC 4: Vao Kiém tra
quyén riéng tu, roi kiém
tra cac muc
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Can luu y rang, viéc cai dat va kiém soat quyén riéng tu
trén mot nén tang chi gitp gidi han doi twong cé thé xem
thong tin ban chia sé, nhung khéng thé ngdn chdn hoan
todn tinh lan truyén cta théng tin. Vi du, nguoi khac cé thé
chup man hinh va chia sé qua cac kénh khac (tin nhan, nén
tdng khac), khién thong tin lan rong t&i cd nhirng nguoi
ban khéng biét. NGi cach khac, quyén riéng tu ho tro gidi
han pham vi ngudi xem nhung khong dam bao tuyét doi.
Vi vay, ban hay ludn cdn nhdc ky truéc khi chia sé bdt cur
diéu gi trén mang dé ddm bao an toan truc tuyén, dac biét
trong viéc chia sé cac théng tin ca nhan.
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4. Mot so lwu y vé tuan tha chinh sach bao
vé dit liéu ca nhan & cap do to chirc,
doanh nghiép

Tai sao bao vé dir liéu ca nhan quan trong doi véi doanh
nghiép?

Hién nay, tuy thuéc vao muc dich va nhu cau cu thé, cac to
chirc va doanh nghiép van dang thu thap va lwu trir nhiéu
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d&r liéu ca nhan nhu théng tin khach hang théng qua
nhiéu hinh thirc khac nhau nhu biéu mau dang ky, giao
dich truc tuyén, khdo sat nghién clru thi truong... Ngoai
ra, moi t6 chirc/ doanh nghiép cling luu tr&r rat nhiéu
théng tin cua cac can bd, thanh vién da hoac dang cong
tac, lam viéc hay hop tac véi té chirc. DT liéu ca nhan
(theo Nghi dinh s6 13/2023/ND-CP vé bao vé dir liéu ca

nhan?') bao gom:

Ve

Dir liéu ca nhan co ban

-

HO VA TEN NGAY SINH s6 DINH DANH
CANHAN
TH(:)NG TIN  TINH TRANG .
LIEN LAC HONNHAN  QUOCTICH

TAI KHOAN
NGAN HANG

HINH ANH
CANHAN

4 )

Dir liéu ca nhan nhay cam

N E]

TINH TRANG

QUAN DIEM
CHINH TRI /’k sUc KHOE
N
DU LIEU
SINH TRAC

HOC  KHUYNH HUOGNG

DU LIEU VE TINH DUC
TOIPHAM VI TRi CA NHAN
BUQC XAC DINH
QUA DICH VY
DINH VI

Viéc thu thap, luu trir va xar ly
cac dirliéu ca nhan nay mang
dén nhiéu co hdi nhung cling
tiém an rdi ro néu khoéng
duoc quan ly chat ché.

1 https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Nghi-dinh-13-

2023-ND-CP-bao-ve-du-lieu-ca-nhan-465185.aspx
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Truong hop dién hinh: Vu ro ri d& liéu khach hang cla
Marriott International (2018)?

509tri§u  —— Vao nam 2018, tap
thong tin

ca nhan 000 doan khach san
r ooao Marriott International
— | thoéng bao rang théng
tincanhancuakhoang
500 triéu khach hang
da bi xam pham trong
mot cudc tan cong mang. DI liéu bij ro ri bao gom tén,
sO ho chiéu, dia chi email, s6 dién thoai va thdm chi c3
thong tin thé tin dung ctia khach hang. Diéu nay da gy
ra nhirng hau qua nghiém trong va&i ca doanh nghi€p va
cac khach hang cua ho.

Su co nay gay hau qua nghiém trong
Vé phia Marriott Veé phia khach hang

Bi phat hang —~ Théng tin ca
tram triéu USD m nhan bi ro ricé

thé bi loi dung

&

<z DOoi mat vai dé Itra dao, danh cap danh

é nhiéu vu kiénva  tinh hoic st dung trai
chiu ap luc 1én phép trong cac giao dich
tu cong chung tai chinh

Viéc mat quyén

@ Thuong hiéu @

j 2 : iéng tu cling

bi anh hudn A reng 7 ’

aordot e i e c6 thé khién ho
khach h;}mg gap ruiro an

toan ca nhan va
gay ra nhiéu bat tién trong

cudc song.
\ /

mat niém tin

2 https://phienbanmoi.antoanthongtin.gov.vn/tin/marriott-phat-hien-su-co-
bao-mat-nghiem-trong-500-trieu-khach-hang-bi-danh-cap-du-lieu
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Vay doanh nghiép can lIam gi dé bao vé dir liéu ca nhan?

Dudi day 1a cac thuc hanh vé bao vé dir liéu cd nhan ma
cac doanh nghiép can tuan tha theo nghi dinh Chinh pht sé
13/2023/ND-CP vé bao vé dir liéu ca nhan:
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Pam bao su dong y cua chu thé dir liéu: Doanh
nghiép phai thu thap su dong y ro rang tir ngudi
dung trudc khi thu thap va xir ly dir liéu.

Bao mat dir liéu: Tang cuong ap dung cac bién
phap ky thuat va to chirc dé bao vé dir liéu ca nhan
khoi truy cap trai phép, mat mat, hodc lam dung.

Ton trong quyén cua chu thé dir liéu: Nguoi
dung cé quyén yéu cau doanh nghiép chinh stra
hoac x6a dir liéu ca nhan cua ho.

PDanh gia tac dong bao vé dwr liéu: Thuc hién
danh gia tac déng bao vé dir liéu dé xac dinh cac
rdi ro tiém an va bién phap gidm thiéu. Bao cdo
nay can duoc cap nhat khi co su thay doi vé loai
hinh hoac phuong thire xar ly dir liéu.

Thong bao vi pham dur liéu: Trong trudng hop
xay ra vi pham di liéu, doanh nghi€p phai thong
bao cho co quan chirc ndng va chu thé dix liéu bj
anh huong trong thoi gian quy dinh (trong vong
72 tiéng sau khi xay ra hanh vi vi pham).

Truong hop chuyén dir liéu ra nuwdc ngoai: Khi
chuyén di liéu cd nhan ra nudc ngoai, doanh
nghiép phai 1ap ho so danh gia tac dong va tuan
thu cac quy dinh vé bao vé dir liéu cua quoc gia
nhan di liéu.

Pao tao va nang cao nhan thirc: T6 chirc can
dao tao nhan vién vé cac quy dinh va chinh sach
bao vé dir liéu ca nhan, dong thoi ndng cao nhan
thirc cda ho vé tam quan trong cla viéc bao vé
dir liéu trong toan bd t6 chire.
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Ngoai cac quy dinh néu trén, cac doanh nghiép can pho bién
cho nhan vién vé cac thuc hanh an toan sé ndi chung. Mot
nhan vién an toan 13 mot té chirc an toan, bdi tai san s6 cé
tinh lién két chat ché. Mai tai khodn ca nhan hay thiét bj lam
viéc déu co lién két vai hé théng chung, nén bat ky 16 héng
nao cling cd thé gay rui ro cho toan bd té chirc. Cac thuc
hanh vé an toan s6 co thé dugc tim hiéu chi tiét & cac bai
hoc trong khoa hoc nay.
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NoOi dung chinh can ghi nhé

1.Quyén riéng tu la kha nidng kiém soat nhirng gi nguoi
khac biét vé minh, hay n6i mot cach don gian 1a cach
ban Iya chon xur ly thong tin vé ban than. Quyét dinh
vé quyén riéng tu ctia moi ngudi cod thé sé khong
giong nhau.
2.Quyén riéng tu giup:
- Bao vé théng tin ca nhan va tranh cac rui ro an
ninh mang
- Duy tri quyén kiém soat thong tin
- Ngan ngua su loi dung va theo doi trai phép
3.Quyén riéng tu giup ban gidi han doi tuvong nguoi
xem, nhung khong chac chan la chi ho méi doc duoc
hay ho sé khong chia sé vé diéu dé & mot noi khac,
tot hon hét, ban hay suy nghi trwdc khi chia sé diéu
gi trén mang, dac biét la khi chia se théng tin ca nhan.
4.Cac doanh nghiép, té chirc khi hoat déng va cé luwu trir
cac dir liéu ca nhan thi can tuan tha cac chinh sach,
quy dinh vé bao vé dit liéu ca nhan nhu:
- Bao mat dur liéu
- Tén trong quyén ctia chu thé dir liéu
- Panh gia tac dong bao vé dur liéu
- Thong bao vi pham dwr liéu
- Tuan tha quy dinh khi chuyén dit liéu ra nuwdc ngoai
- Pao tao va nang cao nhan thurc
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