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MUC TIEU:

Hiéu vé khai niém rui ro s

- Hiéu duoc cac ton that néu cac rui
ro xay ra, tir dé y thirc duoc tam
quan trong cua viéc kiém soat cac
rdi ro s6

- Biét mot s6 thuc hanh co ban dé

quan ly rui ro: thuc hanh bao mat

va khai niém “vé sinh so”

Khi cudc séng sé bat dau, chiing ta da co rat nhiéu tai san sé
phat sinh (Bai 1, Chu dé 1). Tuy nhién, di kém vd&i tai san so
la cac rti ro mat mat hay ton that. Vi vay, hiéu va quan ly rui
ro sO la budc can thiét dé gitp ban an toan trong thé gidgi so.

1. Ruirosolagi?

Hady cting xem xét tinh huéng sau: Chi Lan va gia dinh san xuat
va buon ban mat ong. Chij Lan tham gia mang xa hoi va quyét
dinh m& moét trang ban hang truc tuyén trén nén tang nay.
Nhu da tim hiéu trong Bai 1 (Cha dé 1), chj Lan va gia dinh
co thé co nhirng tai san s6 nhu: cac tai khoan ca nhan va tai
khodn ban hang, cac thong tin va hinh anh dang tai vé cubc
song cling nhu vé viéc ban hang, cac két ndi cad nhan cing
nhu moi quan hé véi nhirng khach hang trén mang. Vay liéu
cac tai san nay co luén an toan khong?
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Cling giong nhu tai san trong thé gigi thuc, ching ta co
nhirng nguy co bij lay cap, mat trdm, hu hai, that lac... Cac
tai san so6 cling doi mat v&i cac rui ro twong tu. Vi du, tai
khoan ca nhan va tai khoan ban hang cua chi Lan va gia dinh
cling co thé bj 13y cap va chiém doat quyén sir dung; tir do
ké xau c6 thé sir dung cho nhiéu muc dich xau nhu 13y cap
cac thong tin va dir liéu riéng tu, lira dao, tung théng tin sai
léch.... Nguy co bi 13y cap tai khoan truc tuyén duoc coi la
mot trong rat nhiéu cac rdi ro s6 ma chi Lan va gia dinh can
chuy.

RUi ro s6 la cdc méi de doa va 16 héng tiém dn phdt sinh khi str
dung cdc céng cu, nén tang va cong nghé ky thudt s6. Chung
la mot phan tat yéu trong qua trinh chidng ta tham gia va
kinh doanh trén méi trudng s6. Trong cudc séng hién dai,
chuyén doi s6 ngay cang trd nén quan trong, dac biét trong
kinh doanh, noi n6 déng vai tro thiét yéu dé ma rong quy
mo va tang hiéu qud. Tuy nhién, viéc dwa nhiéu hon vao
cac gidi phap ky thuat s6 cling dong nghia v&i viéc doi mat
vGi nhirng rui ro sé khong thé tranh khoi. Day 1a hé qua tu
nhién cla su phat trién cdng nghé, doi hdi moi ca nhan va
t6 chirc phai chu dong nhan dién va gidi quyét nhirng 16
héng c6 thé gay anh hudng dén muc tiéu trong cudc song
ca nhan hay cong viéc.

i 7T

N
e q -

@ Bai 2: RUi ro s6 va quan ly rdi ro s6



2. Chung ta phai d6i mat véi nhirng ruai ro

sO nao?

RUi ro s6 phat sinh ttr viéc tai sdn so cua ching ta tré thanh
muc tiéu tan cong. Daéi vai moi loai tai san s6, ching ta ¢
thé sé phai déi mat vai cac rai ro sé khac nhau. Vi vay, khi
xac dinh cac rui ro s6, chung ta can dat cau hoi: Cé nhirng moi
de doa ndo lién quan dén cdc logi tai sdn s6 ma chuing ta dang
s& hitu? DuGi day la bang tham khao vé cac méi de doa pho
bién gan lién vai tirng loai tai san so:

Loai tai san

Cac rui ro/mdi de doa phé bién cé6 thé
Xay ra

Thiét bj

- Xam nhap trai phép thiét bi, hé thong
- Danh cap di liéu théng tin

Phan mém

- Phan mém déc hai (phan mém gian
diép, ma doc tong tién...)

- Danh cap dirliéu théng qua cac phan
mém cai dat trén may

- Danh cap théng tin ca nhan
- Quay roi truc tuyén, tong tién

- Tin gia, tin sai su that

Danh tinh va
moi quan hé

e

Phat ngbn tiéu cuc
Bat nat qua mang

Gia mao danh tinh

Lira dao hen ho va két ban qua mang

- Lwa dao tai chinh qua mang
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SUY NGAM

Tt nhirng tai san s6 ma ban da liét ké & Bai 1 (Chu
dé 1), hay néu nhirng rui ro so lién quan?

Tai Viét Nam, cac rui ro s6 pho bién nhat phai ké dén nhu 16
lot thdng tin cd nhdn va cdc tai khodn truc tuyén, Itra ddo/gian
Idn truc tuyén. Theo mot bao cdo cia Google nam 2021, 4/5
ngudi dung internet tai Viét Nam tirng bi ton hai dir liéu c
nhan va day la mirc cao nhat trong khu vuc Dong Nam Al
Theo théng ké cua Viettel Threat Intelligence, 6 thang dau
nam 2024, cac vu 10 lot théng tin ca nhan tai Viét Nam tang
50% so vai cung ky nam 2023, v&i 16 triéu ban ghi cac dir
liéu nhay cam bi 16 lot va rao ban2.

Doi v&i rui ro Iira dao va gian 1an tai chinh, theo Lién minh
Chong Lira dao Toan cau (GASA), trong nam 2023, hon 1/4
dan so toan cau da tré thanh nan nhan cua ltra ddo truc
tuyén. Riéng tai Viét Nam, khoang 400.000 ty dong, twong
duong 3,6% GDP, da roi vao tay ké ltra dao®. Viét Nam cé ty
|é thiét hai do Ira dao truc tuyén trén GDP cao th& 2 trén
thé gidi. Cac vu ltra ddo truc tuyén duoc thuc hién vai cac
hinh thirc rat da dang, pho bién la cac hinh thirc tan cong qua
phan mém doc hai va gia mao (phishing). Theo Viettel Threat
Intelligence, co t&i 2364 tén
mién gian 1an duoc phat hién
va 496 trang web gia mao tai
Viét Nam nam 2024, tang 4
lan so v&icung ky nam 20234

1 Bao cdo Trach nhiém s6, Google, 2021.

Bio cdo “Tinh hinh nguy co mat ATTT tai Viét Nam”, Viettel Threat
Intelligence, 2024.

3 Bdo cdo cia Lién minh chéng Itra ddo toan cau GASA, 2023.

4 Bao cdo “Tinh hinh nguy co mat ATTT tai Viét Nam”, Viettel Threat
Intelligence, 2024.
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3. Hau qua khi xay ra cac rui ro so

Mot khi da tham gia thé giGi s6 va maéi truong mang thi chiang
ta van luén phai déi mat véi cdc méi de doa va rii ro nham
truc ti€p tdi cac tai san so chung ta co. Viéc kiém soat cac rui
ro s khong tot sé cé thé dan t&i cac hau qua nghiém trong
doi vai cac tai san so va tur do tac dong truc tiép téi cd nhan
va to chirc. Cé thé phan chia thanh 4 loai hau qua sau:

HAU QUA KINH TE: lién quan dén
cac thiét hai vé tai chinh hoac chi phi
dé phuc hoi (VD: thu nhap bi mat hoac
bi gian doan, chi phi dé tra tién chubc,
chi phi dé phuc hoi hé théng...). Cu
thé, néu mot cad nhan hay mot doanh
nghi€p dang ban hang trén trang
Facebook v&i mot nguédn thu nhap 6n dinh tir cac khach
hang truc tuyén thi viéc bi mat tai khoan do sé khién cho
viéc ban hang trén nén tang dé bi gidn doan va do dé ngudn
thu nhap bi anh hudng. Ngoai ra, cad nhan hay té chirc do cé
thé phai tra tién chudc dé I3y lai tai khoan hodc mat chi phi
thué ngudi dé ho tro 13y lai tai khoan dé.
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HAU QUA XA HOI: 13 cac tac dong
tiéu cuc doi voi cadc moi quan hé va
tuong tac xa hoi cing nhu cac thiét
hai anh hudng tdi danh tiéng cua ca
nhan hodc t6 chirc. Cac hiu qua x3
hoi cu thé ma cd nhan hoac to chirc
co thé trai qua bao gom: anh hudng
t&i cdc moi quan hé, mat long tin tir doi tac, khach hang va
tham chi 3 khién ho budc phai rut lui khdi cong dong ma ho
tham gia. M6t vi du khac |a truong hop tai khoan mang xa
héi ciia ca nhan hodc t6 chirc bi gid mao, hodc xuat hién cac
tai khodn mao danh dang tai néi dung sai léch, gdy nham lan
va doc hai. Hanh vi nay khong chi lam mat uy tin cdia ca nhan
ma con gay ton hai nghiém trong dén danh ti€éng ctia to chirc.
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HAU QUA TAM LY: bao gom trai
nghiém tiéu cuc, cAm gidc mat an
toan va nhirng van dé lién quan dén
strc khoe tam than. Vi du nhu mot ca
nhan cé thé bj roi vao trang thai bat
an, xuéng tinh than hodc nan long do
bi ham doa va quay roi truc tuyén do

tai khodn cua ho bi tan cong va mat cac thong tin nhay cdm

hoac quan trong.

HAU QUA KY THUAT: nhu mat
hodc héng dir liéu hodc mat quyén
truy cap vao thong tin, tai khoan hay
hé thong. Vi du khi ching ta nhap
vao dudng dan déc hai co chira vi-
rut hoac ma déc, may tinh cda chung
ta sé bi nhiém vi-rit hoic ma déc dé

khién cac dir liéu cta ching ta c6 thé bi ma hda va khong
thé m& ra doc duoc theo cach théong thuong.

Hay tham khao mot s6 vi du sau day vé rudi ro sé pho bién
va hau qua cu thé cua cac rii ro nay:

RUI RO SO: Lira dao truc tuyén;
Xam pham di liéu; Chiém doat
thong tin ca nhan...
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HAU QUA KINH TE: M4t viéc lam:;
Mat tién va tai san; Bi tong tién; Giam
thu nhap; Coéng viéc bi gian doan; Bi
phat; Bi phai boi thuwong; Mat thoi
gian; Mat chi phi dé phuc hoi
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RUI RO SO: Quay réi, xam hai truc
tuyén; Tin gia; Trdm cap danh tinh...

¥

HAU QUA XA HOI: Xung dot; Quan
hé ca nhan bi pha vo; Bi c6 1ap; Trang
thai cuc doan ca nhan lan ra tap thé;
Trang thai so mang, hoac khéng tham
gia nhiét tinh; Bi boi nho; Mat quan
diém; Ludn bi dé vy, theo doi; Giam cac
co hoi mo rong quan hé

-

RUI RO SO: B4t nat trén mang; Tin
gid; Quay roi, xam hai truc tuyén; Gia
mao danh tinh...
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HAU QUA TAMLY : Bi nghién mang;
Cam giac tiéu cuc; Mat tap trung;
That vong; Mat tu tin; Chan nan; Lo
lang; Danh mat ban than; Béi rdi;
Xau ho

RUI RO SO: Phan mém ddc hai; Phan
mém gian diép; Xam nhap trai phép...

¥

HAU QUA KY THUAT: Ky thuat,
thiét bi/hé thong bi hu hdng; Thiét bi/
hé théng bi pha hay; Thiét bi nhiém
vi-rat; Mat kha nang truy cap vao tai
khodn/hé théng; May chay chdm
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4. Mot so thuc hanh co ban dé quan ly rdiro
so (Vé sinh so

Trong boi canh cac hé théng va thiét bj cia chidng ta ngay
cang két ndi chat ché hon, dong thai to6i pham mang ngay
cang gia tang ca vé sb lwong lan mirc dd tinh vi, cac rui
ro s6 doi vai cd nhan va té chirc sé trd nén dang nghiém
trong hon.

May man thay, cac ca nhan va té chirc van ¢4 thé cha dong
bao vé minh trudc rdi ro bang viéc ap dung thuc hanh mot
b6 cac bién phap bao mat an ninh mang toan dién, duoc vi
nhu “vé sinh s&”. Ciing giéng nhu viéc rira tay, deo khau
trang va gian cach xa hoi co6 thé gidm thiéu rai ro strc khoe
cho ban, cac bién phap vé sinh s6é co ban c6 thé giam thiéu
ti€p xUc va nguy co bi tan cong khi tham gia thé gidi so.
Hay hinh dung viéc nay nhu viéc bao vé sirc khoe cua ban
than, gia dinh minh, hodc tap thé va doanh nghiép.

Thuc hién cac bién phap vé sinh sé co ban nhat co thé
ngan chan dén 86% cac cudc tan cong mang co ban nhat>.
Ban hay luu y rang bat ké ban dang st dung loai thiét bj
nao (dién thoai di dong, may tinh bang, may tinh xach tay
hay may tinh dé ban), cac budc vé sinh sé co ban nay déu
co thé ap dung. Mot sé kién thirc co ban vé vé sinh sé ban
co thé ap dung dé quan ly cac rui ro sé bao gom:

5 Theo Center for Internet Security (CIS): https://www.cisecurity.org/
about-us/media/press-release/center-for-internet-security-cis-releases-
community-defense-model-v2-0O-for-cybersecurity
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Biét nhirng gi ban cé: Kiém ké nhirng tai
san s6 ma ban cé. Hay kich hoat cac
thiét bi (thiét bi di dong, may tinh
bang, may tinh xach tay, may tinh dé
ban, diém truy cap, v.v.) hodc tai khoan
ban khéng con si dung nira.

Sao lvu: Thuong xuyén sao luu dir liéu
cta ban, hay luu trén ca thiét bj va
cac nén tang dién todn ddm may (ban
lru ngoai tuyén va truc tuyén).

M3t khau va cong cu dé bao vé ching:
S&r dung mat khau manh, duy nhat.
Bat xac thuc hai yéu to va sir dung

irng dung quan ly mat khau.

Cai dat phan mém uy tin va cap nhat
thuwong xuyén: S dung cac phan
mém dang tin cdy, cé ban quyén.
Cap nhat phan mém thuong xuyén
va dé ché do cap nhat tu doéng.

Kiém soat truy cap: Khoéng phai ai ciing
can quyén truy cap vao thiét bi hoac
co cac quyén giong nhau (dang/xem/
chinh stra). Gigi han ngudi dung va
quyén chi & nhirng gi ho can. Diéu
nay bao gom kha nang tai xuéng phan
mém hodc (rng dung mai.

Sukmernciatan
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Lanh dao: Dan dat bang cach lam guong
va dao tao nhan vién, tinh nguyén
vién, hoac thanh vién gia dinh cula
ban, nhirng ngudi cling co thé chia

sé thiét bi cia ban vé nhirng thuc
hanh bao mat co ban.

Ngoai cach thuc hanh co ban vé “vé sinh s&” ké trén, co
nhiéu cac thirc hanh dé quan ly rdi ro sé va an toan hon
trong thé giGi s6 vdi cac ndi dung chi tiét trong nhirng bai
hoc tiép theo.

/

Quan ly rui ro so la trach nhiém cua tat ca cac doi tuong tham
gia thé gidi s6. Do do, né bao gbm vai tro cua tat ca cac cap
dé tir ca nhan tdi cac to chirc/doanh nghiép. Cu thé nhu sau:

POI V&I CA NHAN

Cac ca nhan déng vai tro T
nén tang trong viéc giam |
thiéurtiroséviholanhirng |
ngudi st dung truc tiép cac -
thiét bj va dich vu ky thuat —
sd. Cac vai tro nay co thé

thuc hién bang cac hanh I
dong cu thé bao gom:
- Nang cao nhan thirc, hiéu

biét va ky nang vé an toan so.
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CAP DO CA NHAN

- Thuc hanh an toan so6 (bao gom cac thuc hanh “vé sinh
s@”) thudng xuyén.
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POI VS TO CHU'C/DOANH NGHIEP

Doanh nghiép chiu trach
nhiém quan ly ruiro cho toan
bé hé thong ky thuat so va
bao vé théng tin clia to chirc
cing nhu khach hang. Cac
vai tro nay co thé thuc hién
bang cac hanh déng cu thé
bao gom:

CAP PO T6 CHU'C, DOANH |

k.
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- Xay dung chinh sach quan ly rudi ro

- Pao tao nhan vién

- Pau tu va stir dung cac cong nghé, phdn mém nang cao

bao mat

- Panh gia rui ro thudng xuyén

- Tuan thud cic tiéu chuan va quy dinh vé an toan sé va bao

vé dir liéu co lién quan

-

hé théng |

>

panh gia
cac ruiro

@c‘
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©

Tuan tha quy dinh,
chinh sach vé an toan sé

il 0y
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Noi dung chinh can ghi nhé

1.RUi ro s6 14 cdc mdi de doa va |6 héng tiém an phat
sinh khi str dung cac cong cu, nén tang va cong nghé
ky thuat so.

2.Rui ro s6 phat sinh tir viéc tai san s6 cua chung ta tr&
thanh muc tiéu tan cong. Vi vay, khi xac dinh cac rui
ro sO, ching ta can dat cau hoi: cé nhirng moi de doa
nao lién quan dén cac loai tai san s6 ma ching ta dang
sO horu?

3.Cac mdi de doa va rui ro van ludn ton tai trén mang
va ngay cang nhiéu hon, tinh vi hon, de doa truc tiép
t&i cac tai san s6 ching ta cé. Viéc kiém soat cac rui
ro s6 khong tot sé cé thé dan téi cac hau qua nghiém
trong doi vai cac tai sdn so va tir do tac dong truc tiép
t&i cd nhan va to chirc. Co thé phan chia thanh 4 loai
hau qua sau:

- Hau qua kinh té: lién quan dén viéc danh cap hoac mat
nguon luc tai chinh hodc chi phi dé phuc hoi.

- Hau qua xa hoi: 1a ton hai lién quan dén cac tac dong
\ /
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4.Viéc ap dung thuc hanh mot bd cac bién phap bao mat

5.Viéc quan ly rdi ro s 1a trach nhiém cua tat ca cac doi

N
tiéu cuc doi voi cac moi quan hé va tuong tac xa hoi
cling nhu cac thiét hai vé danh tiéng.

Hau qua tam ly: Trai nghiém dau kho, mat an toan va
nhirng van dé lién quan dén sirc khde tam than.

Hau qua ky thuat: Mat hoac hdéng dir liéu hoac mat
quyén truy cap vao thong tin hay hé théng.

an ninh mang toan dién, duoc vi nhu “vé sinh s6” |a mot
cach thirc hiéu qua gitip ban quan ly rui ro s6 tét hon.

twong tham gia thé gigi s6. O cap dod ca nhan, nguoi
dung can nang cao nhan thirc, hiéu biét va thuc hanh
thudng xuyén cac bién phap an toan sé. O cap do to
chirc va doanh nghiép, cac nhiém vu tap trung vao xay
dung chinh sach, dao tao nhan vién, cai thién hé thong,
danh gia cac rui ro, ciing nhu tuan tha cac quy dinh va
chinh sach vé an toan so.

Chu dé 1: Tai san so clia ban va cac rui ro s6



