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CHU DE 3:
L BAO VE CAC THIET BI SO J

Bai 1: Rui ro va phong tranh
rdi ro va&i thiét bj s6

V&i su ho trg ti GO g|€.0|’g



MUC TIEU:

- Hiéu vé cac rui ro cé thé xay ra vdi cac
thiét bi s6 (VD: dién thoai va may tinh)

- Biét mot s6 cach phong tranh rui ro
V@i cac thiét bi so

- Nam dugc mot s6 nguyén tac co ban
vé sao luu dir liéu

Ngay nay, cac thiét bi s6 nhu may tinh va dién thoai théng
minh khoéng chi 13 cdng cu hd trg cong viéc va giai tri ma
con la noi luu trir cac théng tin cd nhan quan trong. Tuy
nhién, ching cling tiém an nhiéu rdi ro nhu bi nhiém phan
mém déc hai, tan cong mang, mat cap di liéu, hodc hu héng
phan cirng. Viéc hiéu rd va cé bién phap phong tranh sé gitp
chiing ta bao vé an toan cho thiét bj s6 va dir liéu cta minh.

1. RUi ro vai cac thiét bj s6 va mot so6 cach
phong tranh

Thiét bi s6 1a phan cirng str dung may tinh hodc vi diéu khién,
xuat hién moi noi trong ky nguyén sé hién nay. Co rat nhiéu
loai thiét bi s6, tir cAc may tinh v&i cau hinh manh mé x ly
cac nhiém vu phirc tap nhu phan tich thong ké va xtr ly dir
liéu I6n, dén cac bo vi xtr ly dugc str dung dé diéu khién may
giat, TV va cac thiét bj gia dung khac. Trong s6 cac thiét bi
sO nay, dién thoai thong minh va cac loai may tinh (bao gom
may tinh dé ban, may tinh xach tay, may tinh bang) la cac
thiét bi s6 quan trong nhat vé khia canh bao mat va an toan
dr liéu do chung luu trir lwong I&n thong tin ca nhan, cong
viéc va tai chinh. Dién thoai théng minh chira cac rng dung
ngan hang, mang xa héi va tin nhan ca nhan, trong khi may
tinh thuong duogc sir dung dé lam viéc, luu trir tai liéu va
giao dich truc tuyén. Boi vay trong khudn kho bai hoc nay,
ching ta sé dé cdp chu yéu tai cac rui ro va thuc hanh bao
mat doi v&i 2 loai thiét bi nay.
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1.1. RUiro vé bao mat dir liéu

Hdy xem xét vi du sau: Chi Hoa dang m& may tinh lam viéc
tai moét quan ca phé. Chi Hoa can tam r&i khéi may tinh dé ra
ngoai, may tinh chj Hoa van dang m& va khéng cé mat khau.
VAay co thé cé nhirng rui ro gi cé thé xay ra v&i may tinh cla
chi Hoa?

Mot sé rui ro tiém dn c6 thé ké dén nhu sau: Ké xau cé thé
xem va tim kiém cac thong tin c6 gid tri trong may cua
chi Hoa, sao lvu cac dir liéu cdé gia tri nhu cac hinh anh,
ndi dung tro chuyén ma chi Hoa khéng muon tiét 16, danh
sach khach hang hay bi mat cia cong ty. Ké xau ciing co
thé loi dung dé cai cac phan mém déc hai vao may tinh,
sau d6 co thé theo doi va lay cac théng tin cldia chi Hoa.
Tham chi, ké xau c6 thé lay trdom may tinh cta chi Hoa va
bién mat.

Trén day [a mo6t vi du nhd vé rdi ro bao mat dir liéu ma
ban cé thé gip phai. Ngoai ra, con co vo van cac rui ro vé
bao mat dir liéu khac c6 thé dan t&i hau qua bj xAm pham
quyén riéng tu cta ban. Cé thé ké t&i mot so rai ro phod
bién nhu:

(3) Bai 1: RUi ro va phong trénh rai ro véi thiét bi s6



- Panh cap dir liéu ca nhan:

e Khimay tinh/dién thoai bi xem trém,
nguy co bi ro ri théng tin ca nhan va tai
liéu nhay cam nhu tai khoan ngan hang,
thong tin dang nhap, hoac tai liéu cong
viéc quan trong 13 rat cao, dan dén hau
qua nghiém trong nhu mat danh tinh, mat tién, thiét hai
cong Viéc...

e Théong tin nhay cdm nhu tin nhan,
hinh anh, email, hoac tai liéu luu trir
trén dién thoai c6 thé bj truy cap va
st dung trai phép bang mét vai cach
khac. Vi du, m6t irng dung doc hai c6
thé sao chép tin nhan SMS hoac doc
email dé thu thap théng tin cd nhan hodc ma OTP.

e Cac két no6i khong an toan?, nhu khi
dung Wi-Fi mién phi & quan ca phé
hodc noi cong cong, co thé khién thong
tin cd nhan cta ban bj danh cap. Tin
tac c6 thé “nghe trom” dir liéu ban guri
va nhan, nhu mat khau, tai khoan ngan
hang hoac tin nhan. Chudng con cé thé tao ra cac diém
Wi-Fi gia v&i tén giong mang that dé lira ban két néi,
tir do 18y cap théng tin. Néu truy cap vao cac trang
web khong cé bao mat (khéng cd “https” & dau), dir liéu
clia ban ciing dé bj doc trom. Ngoai ra, bat Bluetooth
hodc NFC (tinh nang két ndi khong day) khi khong dung
cling co thé khién hacker két néi vao dién thoai ma ban
khéng hay biét.

1 Tham khao thém Chu dé 2, bai 3 - Két néi an toan
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- Theo doi vi tri hoac hoat dong cua
ban: Ké xau co thé sir dung dit liéu
dinh vi GPS hodc cac quyén truy
cap vi tri trén dién thoai dé theo
doi hanh trinh hodc noi ban dén.
M6t s6 irng dung con cé thé theo doi thoi quen sir dung
dién thoai, bao gobm cac trang web truy cap, *rng dung
m®&, va tham chi thao tac nhap liéu.

- Nghe lén, quay Ién hay ghi am lén: Nguyén
nhan chinh 13 do &'ng dung déc hai, phan
mém gian diép (spyware) hoac cac thiét bi
vat ly bi gan thém nhu micro va camera an.
Mot sé tro ly o cling cé thé bi loi dung dé
nghe [én ma khong can sw dong y. Hau qua

) cla viéc nay la ro ri thong tin nhay cam, bi

giam sat, tong tién hodc bi phat tan hinh
anh riéng tu |én mang xa hoi.

Mot s6 cach phong chéng rii ro nay ma ban cé ap dung bao

A

P3at mat khau cho thiét bi: D3t mat khau dang
nhap cho may tinh? va cai dat khéa man hinh
dién thoai khi khong sir dung.

Pai vai thiét bi may tinh: luvu y Dang xuat/

Khéa may tinh khi roi khoi hoac khéng s
dung va cai dat thém tinh nang Khéa man hinh khi hét thoi
gian cho.3

2 Tham khao: https://support.microsoft.com/vi-vn/windows/sign-
in-ch%E1%BB%8Dn-trong-windows-8ae09c04-c5da-41c9-972f-
b126a13d18a8

3 Tham khao: https://support.microsoft.com/vi-vn/windows/

c%C3%A1ch-%C4%91i%E1%BB%81u-ch%E1%BB%89nh-c%C3%A0i-
%CA%91%E1%BA%B7t-ngu%E1%BB%93n-v%C3%A0-ch%E1%BA%BF-
%CA4%91%E1%BB%99-ng%E1%BB%A7-trong-windows-26f623b5-4fcc-
4194-863d-b824e5ea7679 (ban co6 thé tim ki€m trén youtube va google
cac hudng dan phu hop vai hé diéu hanh may tinh ban dang dung)
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Chi cai dat cac (rng dung uy tin, ¢ ngudn goc
va chi cdp cac quyén can thiét cho cac (rng
dung®.

Str dung cac két noi Internet an toan>: Khuyén
khich str dung VPN¢ khi két n6i cac mang Wifi
bén ngoai.

1.2. Rui ro vé 16 héng bdo mat va phan mém doc hai

Céc thiét bi s6 nhu dién thoai hodc may tinh
mudn van hanh duoc déu can cac hé diéu hanh
va cac phan mém ho trg. Ngoai ra, trong qua
trinh s&r dung, tuy theo cac nhu ciu ca nhan va
cong viéc khac nhau, chung ta lai cai dat thém
cac phan mém, (rng dung vao thiét bi. Viéc st
dung cac hé diéu hanh va phan mém sé khién
cho thiét bi phat sinh cac nguy co 16 héng bao
mat. L6 héng bado mat 13 nhirng diém yéu hodc
thiéu sot trong hé théng, phdn mém hodc mang.
L6 héng bao mat cd thé duoc vi nhw mét canh

clra sO bi quén dong trong ngdi nha ctia ban. Du ban da khoda
clra chinh rat can than, ké trom van cé thé Ién vao qua canh
clra s6 do dé danh cap tai san hoac gay hai. Tuong tu, trong
hé théng may tinh hoic dién thoai, mot 16 hang bao mat nhé
cling c6 thé tao diéu kién cho hacker xam nhap va thuc hién
cac hanh vi trai phép.

M6t rui ro nira ma thiét bi cé thé gip phai la nhiém cac phan
mém doc hai nhu vi-rut, phdn mém gidn diép, ma déc tong
tién... Rui ro nay xay ra khi phan mém co hai bi cai dat hoac
xam nhap vao thiét bi ma khéng duoc nguai dung cho phép.

4

Tham khao thém cac thuc hanh an toan &rng dung khac trong Chu dé 3 - Bai
2 - Str dung &rng dung an toan

Tham khao thém Chu dé 2 - Bai 3 - Két ndi an toan

VPN hay Mang riéng 3o tao ra két néi mang riéng tu gilra cac thiét bi thong
qua Internet. VPN duoc st dung dé truyén dir liéu mot cach an toan va an
danh qua cac mang cong cong

Chu dé 3: Bao vé cac thiét bi s6



Nhirng phan mém nay co thé ddnh cap dir liéu, theo déi hoat
déng, chiém quyén diéu khién thiét bi, hodic phd hogi hé théng.
Vi du, mot phan mém gian diép (spyware) c6 thé bi mat ghi
lai mat khau va théng tin ngan hang, hodc ma doc tong tién
(ransomware) co thé khoa dir liéu va yéu cau tién chudc dé
mao lai.

Pé phong tranh rui ro nay, chang ta cé thé thuc hién mot

sO thuc hanh bado mét sau:

- Chi dung nhirng phan mém c6 ban quyén: Viéc sir dung
phan mém ban quyén giup dam bao ban nhan duoc cac
ban cap nhat va ho tro ky thuat tir nha san xuat, bao
vé thiét bj khoi 16 héng bado mat va phan mém déc hai.
Ngoai ra, viéc nay con tuan thu phap luat va ton trong
quyén s& hiru tri tué cta cac nha phat trién phan mém.

- Cap nhat hé diéu hanh va phan mém thuwong xuyén sé
giup va cac 16 héng bao mat, stra 16i va cai thién hiéu
suat. Diéu nay bao vé thiét bi khoi cac moi de doa nhu
hacker hodc phan mém doc hai khai thac 16 héng dé tan
cong.

- Cai dat cac phan mém diét vi-rat giup bao vé thiét bj
khoi cdc moi de doa nhu vi-rat, phan mém doéc hai, va
cac cudc tan cong mang. Tuy nhién, ban can luu y chi
nén st dung nhirng phan mém diét vi-rat uy tin va cé
ban quyén nhu Avast, AVG, McAfee...

(7) Bai 1: Rui ro va phong tranh rdi ro véi thiét bi s6



- Kiém tra ky cac lién két va tép dinh kém truéc khi mé:
viéc nay sé tranh viéc nhap vao cac duong link déc hai
dan dén viéc cai dat cdc phan mém ddc hai xuéng dién
thoai cua ban.

- Can trong khi cai dat cac rng dung (ngudn goc, quyén truy
cap...) (tham khdo thém cac thuc hanh an toan rng dung
khac trong Chu dé 3 - Bai 2 - Str dung trng dung an toan).

SUY NGAM

Dé& bao vé thiét bj khoi phan mém doc hai va 16
héng bado mat, ban khong nén lam gi?
Chi dung nhirng phan mém cé ban quyén
Cap nhat hé diéu hanh va phan mém thuong
XUyén
Cai dat cac phan mém diét vi-rat uy tin va
c6 ban quyén
Tai va cai dat phan mém ttr cac nguon khong
réo nguon goc

(Ddp dn dung: D)
1.3. Rui ro do mat, héng, hoic chay no

RUi ro mat thiét bi va cac tac nhan vat ly c6 thé gay ton that
nghiém trong vé dir liéu va tai san. Khi may tinh hoac dién
thoai bi mat hodc danh cap, ké xau cé thé truy cap vao thong
tin ca nhan, tai khoan hoac tai liéu quan trong cta ban néu
khong duoc bao vé ky. Ngoai ra, cac yéu to vat ly nhu roi v,
nudc vao may, hodc chay no cé thé lam hong thiét bi va gay
mat d{t liéu néu khong cé ban sao lru. C3 hai loai rdi ro nay
déu doi hdi nguoi dung phai cht dong bao vé thiét bi va dir
liéu cta minh.

Pé gidm thiéu ruiro nay, ban cé thé tham khao mét sé phuong
phap bao mat:
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/ Sao luwu dwr liéu: Sao luwu dir liéu 1& mot bién
d phap quan trong gilp giam thi€u rui ro mat
" mat dir liéu trén may tinh hoac dién thoai. Khi

gap su co nhu thiét bi bi hdng, vi-rat tan cong,
bi danh c3p, hoic 16i phan clrng, cac ban sao luu sé gitp ban
van c6 thé khéi phuc lai cac théng tin quan trong.

(Doi véi dién thogi) Kich hoat tinh nang “Tim
thiét bi” (Find My iPhone - Find My Device): str
dung cac cong cu nhu “Find My iPhone” (iOS)
hodc “Find My Device” (Android) dé dinh vi,
khda hodc xda dir liéu tir xa néu thiét bi bi mat.

2. Saoluudu liéu

Trong cac phuong thirc phong tranh rdi ro doi voi thiét bi,
viéc sao luu dir liéu 13 phuwong phap hiéu qua nhat dé giam
thiéu thiét hai do viéc mat dir liéu gay ra. Viéc sao luwu nén ap
dung cho tat ca cac thiét bi bat ké dé la dién thoai di dong,
may tinh bang, may tinh xach tay hay may tinh dé ban.

Phuong phap sao luvu 3-2-1 gitp bao vé dir liéu hiéu qua
trud'c cac rai ro mat mat. Nguyén tac ndy dé xuat:

Luwu trir ba (03) ban sao dir liéu.

Trong do, hai (02) ban sao duoc luu trén hai loai
phuong tién khac nhau dé giam nguy co mat dir liéu

W néumodt phuong tién bi hong. Vi du, mot ban cé thé
luu trén 6 cirng ngoai, ban khac trén dia CD, hoac
mot ban sao khac luu trir trén nén tdng ddm may
(lru trir truc tuyén).

Mot (01) ban sao nén duoc luu & dia diém khac dé
bao vé dir liéu khéi cac su cd nhu trdm cap, héa hoan
hoac thién tai.

Cach tiép can nay gitp ddm bao dir liéu luén an toan, ngay ca
khi xay ra su c6 bat ngo.
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Phuong phap
3-2-1

2 thiét bi
3 ban sao khac nhau 1 ban sao tai
dir liéu (VD: 6 clrng dia diém khac
ngoai CD...)

01 ban
dang str dung

02 ban
sao luu khac

Vi du: Hay tudng tuong ban c6 mot ban bao cao quan trong.
DE bao vé bao cao nay, ban nén:

- Luwu 1 ban trén may tinh cua ban.

- Luu 1 ban trén 6 cirng ngoai.

- GuUi 1 ban cho ngudi than & xa va nhd ho gilr ho.

Nhu vay, ngay ca khi may tinh cta ban bi hong hoac nha
ban gip su ¢, ban van cé thé |3y lai duoc bo cdo tir 6 cirng
ngoai hoac tu nguoi than.

Viéc sao luu dir liéu khong chi don thuan [a lvu trir, ma
dé thuc su hiéu qua, ban can can nhac mét sé lwu y quan
trong sau:

- D6i vai ban sao luu ngoai tuyén (dugc luu trén cac thiét
bi khéng két noi Internet), ban can:

e Luu trr At liéu cuc bo trén cac thiét bi bén ngoai: S
dung 6 cirng, USB va thé nhé hoac thiét bj khac dé luu
tr&r cac ban sao luu cua ban.

e Ngat két néi véi Internet va luu trir thiét bi mot cach
an toan.

e B3o quan cic thiét bi nay & vi tri an toan va bao mat:
Xem xét cac yéu té moi trudng, vi du, cat gilr & cac tang
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cao hon & nhirng khu vuc dé bi 10 lut.

- D0i v6i ban sao luvu truc tuyén hoac trén dam may (duoc
lvu trén cac nén tang dién toan dam may nhu Google
Drive, hodc iCloud), ban can:

e Luu tr&r ddm may cho phép sao luvu tu dong, bao
mat co thé truy cap tir moi noi.

e Sao luu tu dong dinh ky: Sao lwvu dam may nén duoc
thiét 1ap tu dong va chay thuong xuyén dé gidm
thi€u nguy co mat dir liéu va gitip ban dé dang khéi
phuc dir liéu khi can thiét.

e Dam bao cac bién phap bao mat chat ché: lva chon
nha cung cap dam may cé uy tin, dat mat khau manh
cho tai khoan, bat xac thuc 2 16p.

- Kiém tra cac ban sao luu: can kiém tra cac ban sao luu dé
dam bao rang chung hoat dong va dir liéu duorc sao luu ¢
thé truy cap duoc.

1) Bai 1: Rui ro va phong tranh rdi ro véi thiét bi s6



7

NoOi dung chinh can ghi nhé

1.Cac rai ro thwong gap doi vai thiét bi (dién thoai va
may tinh) va cac thuc hanh bao mat co thé thuc hanh
dé c6 thé giam thiéu rui ro bao géom:

- Rui ro vé bao mat dir liéu

— D3t mat khau cho thiét bj

— Chi cai dat cac &ng dung uy tin, cé ngudn goc va
chi cap cac quyén can thiét cho cac irng dung.

— Str dung cac két noi Internet an toan. Khuyén khich
stir dung VPN khi két noi cac mang wifi bén ngoai.

- Rui ro do 16 héng bao mat, phan mém déc hai

— Chi dung nhirng phan mém co6 ban quyén

— Cap nhat hé diéu hanh va phan mém thuong xuyén
sé gilip va cac 16 héng bao mat, stra 16i va cai thién
hiéu suat.

— Cai dat cac phan mém diét vi-rat uy tin

- Rai ro do mat, héng hoac chay né

— Sao luu dir liéu

— (D0i vai dién thoai) Kich hoat tinh nang “Tim thiét
bi” (Find My iPhone - Find My Device)

2.Trong cac phuong thirc phong tranh rdi ro doi voi
thiét bi, viéc sao luu dir liéu la phuong phap hiéu qua
nhat dé€ giam thiéu thiét hai do viéc mat dir liéu gay ra.
Phuong phap sao lwu 3-2-1 13 phuong phap khuyén
khich thuc hién va cé thé
thuc hién véi nguyén tac:

— Luwu trir ba (03) ban sao
dix liéu.

— Trong do, hai (02) ban
sao duoc luu trén hailoai
phuong tién khac nhau.

— M6t (01) badn sao nén
duocluu & dia diém khac.




