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CHU DE 2:
LBAO VE THONG TIN VA CAC TAl KHOAN TRU'C TUYE’NJ
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MUC TIEU:

- Hiéu biét co ban vé mat khau va
tam quan trong cta mat khau

- Biét dat mat khau manh va cac
thuc hanh khién mat khau yéu di

- Hiéu va thuc hanh vé viéc xac

thuc hai (da) yéu to

Mat khau déng vai tro vo cung quan trong trong viéc bao
vé thong tin cd nhan va tai khoan truc tuyén. Ching ta st
dung mat khau dé bao vé tai khodn ngan hang, thu dién t,
mang xa hoi va nhiéu dich vu truc tuyén khac. Tuy nhién,
viéc tao va quan ly mat khau khong phai ltc nao cling dé
dang néu khong thuc su hiéu va thuc hanh diang cach.

1. Mat khau va tim quan trong ctia mat khau

Hdy xem xét vi du sau: Anh
Hoa s dung tai khoan
Facebook ca nhan dé kinh
doanh néng san sach, noi
}é,Si;OhQO anh thudng xuyén dang
i bai gi¢i thiéu san pham,
livestream ban hangva giao
ti€p v&i hon 5.000 ban bé.
DAy 13 kénh ban hang chinh mang lai thu nhap 6n dinh moi
thang. M6t ngady, anh nhan duoc tin nhan tir mot tai khoan
la m&i hop tac lam doi tdc phan phdi néng san trén mot
san thuong mai dién tir. Tin nhan dinh kém mét dudng
link dang ky “trong cé vé chuyén nghiép”. Tin twdng, anh
Hoa nhan vao va dang nhap bang tai khoan Facebook. Chi
vai phuat sau, anh bi dang xuat khoi tai khodn. Tai khoan
bi ké xau chiém doat, dang ban hang kém chat luvong, gay
anh hudng nghiém trong dén uy tin va khién nhiéu khach
hang hiéu [am. Trong khi dé, viéc kinh doanh ctia anh Hoa
cling bi gidn doan va anh bi mat rat nhiéu khach quen.
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Trén thuc té, khi tham gia “ngbi lang s6”, ching ta co rat
nhiéu cac tai khoan truc tuyén. Tai khoan truc tuyén la tai
khoan luu trir thong tin ca nhan va tai chinh quan trong cua
moi cd nhan hay t6 chlrc. Mbi tai khoan duoc vi nhu mot
ngdi nha, va mat khau cta ban cé thé duoc vi nhu 6 khoa
hay chia khoa dé vao ngdi nha. Va néu ching ta st dung mot
6 khoa véi chia khda long 1€éo va dé dang bi pha bo thi ké
trém sé co nhiéu co hdi dé dot nhap vao can nha. Cling nhu
vay, néu dung moét mat khau yéu sé khién cho tai khoan cta
ban dé dang bi danh cip. Khi ké xau “dét nhap” vao “can nha
tai khodn” ctia ban, chiing sé c6 thé tiép can dugc cac tai san
sO va gay ra cac ruai ro s6. Nhirng rui ro anh Hoa gap phai &
trén chi la mot trong s6 cac rdi ro s6 ma ban co thé gap phai
néu khéng bao mat tai khoan truc tuyén ctia minh. Tong hop
lai sau day la mot vai rui ro sé chinh ma ban nén canh giac:

Rui ro lién quan dén thong tin ca nhan:
Ké xau co thé truy cap va sir dung thoéng
tin cua ban nhu ho tén, ngay sinh, dia chi,
s6 dién thoai... ¢ mao danh hoac thuc
hién cac hanh vi gian lan, ltra dao.

RUi ro lién quan dén danh sach ban bé:
Ban bé trong danh sach cdia ban co6 thé
tré thanh muc tiéu bj Itra dao, chang han

nhu bi ké xau mao danh yéu cau chuyén 0
tién hodc cung cap thong tin nhay cam. a |

Rui ro lién quan dén dix liéu ca nhan: Cac
hinh anh, video, va tin nhan riéng tu cua
ban co thé bj ké xau phat tan cong khai
hodc sir dung dé de doa, tong tién.
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RUi ro lién quan dén danh tinh va danh
tiéng: Ké xau co thé dang ndi dung khong
phu hop I1én tai khoan cua ban, gay ton
hai dén danh tiéng ca nhan, dac biét 13 v&i
ngudi ndi tieng hodc nguoi kinh doanh
trén nén tang truc tuyén.

Rui ro lién quan dén tai chinh: Néu tai
khoan truc tuyén cua ban lién két vdi
tai khoan ngan hang hoac vi dién tu, ké
xau c6 thé tir do danh cap tién tur cac
tai khoan nay cua ban. Trong truong hop
kinh doanh, dtr li€u khach hang hoac cac
giao dich quan trong cua ban cling c6
nguy co bi danh cap.

Rui ro lién quan dén cac méi quan hé: Ké
xau c6 thé mao danh ban, [am anh huéng
xau toi moi quan hé ctia ban v&i nguoi
than, ban be, dong nghiép.

(S
‘\ ?"-; 7
N\ l el

Vi vay, viéc s& hiru mot mat khau manh sé gitip ban bao vé
cac tai san so, tranh duoc cac rui ro, gilr gin nhirng gia tri quy
gia trong cudc song so6. Quan tam tdi viéc bdo mat mat khau
chinh |a cach ban bao vé chinh minh va nhirng ngudi xung
quanh truwégc nhirng rui ro so.
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2. Thé nao la mot mat khau manh?

Pé bao vé tai khoan va mat khau, viéc dat mat khau manh
cho tai khoan 1a mot diéu can thiét. Vay thé nao [a mot méat
khau manh va lam thé nao dé ching ta co thé tao ra mot
mat khau manh? Trudc tién, hay cliing xem xét bang théng
ké sau day:

HANG MATKHAU  THOI GIAN DE PHA
1 123456 < 1 giay
2 123456789 < 1 giay
3 anhyeuem <1 giay
4 123456789 < 1 giay
5 password <1 giay
6 maiyeuem 3 gio
7 12345678 < 1 giay
8 1234567 < 1 giay
9 khongbiet 1 ngay
10 123123 < 1 giay

Hinh 2.1. Top 10 mdt khdu dé dodn nhat & Viét Nam (Nguon:
NordPass, 2022)

NordPass da thong ké top 10 mat khau théng dung nhat
nam 2022 tai Viét Nam nhu “123456”, “123456789”,
“anhyeuem” (Hinh 2.1). Cling theo NordPass, Viét Nam
thudc trong top 5 qudc gia Dong Nam A str dung mat khau
dé doan nhat. Giéng nhu mot 6 khoda l1dng 1éo dé bi pha, cac
mat khau dé doan ndy mic du dé nhd nhung lai tao diéu
kién thuan loi cho ké xau c6 thé dé dang xam nhap. Thaoi
gian dé pha cdc mat khau nay cé thé tinh bang giay, nhiéu
nhat 1a 1 ngay. Do d6, ching ta nén tranh dat cac mat khau
thong dung va dé doan.
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Mot mat khau manh gitp chiang ta co thé bao vé thong tin
va nhiéu tai san sé lién quan. Mac du mat khau manh khéng
hoan toan ddm bao cac tai khodn khong bao gio bi chiém
doat (hack), nhung né sé tang kha nang bao vé tai khoan
ctia ching ta hon. Mat khau manh 1a mat khau dam bao cac
yéu to sau:

T6i thiéu 8-12 ky tu m

GOm chir hoa

Va chtr thudng

#TOiy3uHanoi

Co it nhat mot s6

Mbt ki hidu dic biet KOy

AN /

Ban can luu y, dé dai cia mat khau I3 bi quyét cho mét
cong thire mat khau manh. Mat khau cang dai thi thoi gian
dé cé thé pha khoa cang l1au. Hay thir tham khao cach sau:

- Str dung mot chuoi gom nhiéu tir riéng biét dé€ tao mat
khau. D& dé ghi nhé, ban nén chon cac tir c6 mai lién
két chung hodc cac thong tin lién quan dén ban nhung it
nguoi biét.

Vi du: kem + tdo + bdnh + Ha Néi sé tao thanh mat khau:
kemtaobanhHanoi. Trong dé kem, tdo, banh 13 3 d6 an
ban thich nhat va Ha N&i 1a noi ban sinh ra.

- Dé tang do kho cho mat khau, ban coé thé bién cac ky tu
chir va s6 thanh cac ky tu dac biét.
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Vidu: Chir “e” thanh s6 “3”, chir “a” thanh “@”, khi d6 ban
sé c6 mat khau “k3mt@ob@nhH@noi".

- Ngoai ra, ban ciing c6 thé sir dung chir cai dau cua tén
mot bai hat, bo phim yéu thich hoac mét cau ndi quen
thudc dé tao ra moét mat khau du dai nhung van dé nhd.
Vi du, néu ban rat thich bai hat “Nam anh em trén mot
chiéc xe tang”, ban co thé tao mat khau la 5Aetmext!

SANTY

Mat khau nao 1a mat khau manh nhat trong sé cac
mat khau sau?

A. ToiYeuHaNoi@2023
B. Abc123

C. 66668888

D. Xyz2025

(Ddp dn: A vi c6 du do dai, bao gém chir hoa, chir thuong, s6
va ky tu ddc biét nén dat yéu cdu cta mét mdt khau manh.
Cdc lua chon khdc dé dodn hodic qud don gidn.)

3. Diéu gi khién mat khau yéu di?

Viéc tao ra moét mat khau manh 13 budc dau tién trong
viéc bao vé tai khoan cua ban. Tuy nhién, ngay ca khi ban
tao mot mat khau thuc su khd doan déi vai may tinh hay
nguwoi muon bé khda (hacker) thi cé nhirng thuc hanh cé
thé khién cho mat khau cua ban suy yéu di nhu:

~f S dung mdt mat khau cho nhiéu tai khoan:

&e=m|-  NEu mot tai khoan cdia ban bi xam nhap, tat

A\ B ca cac tai khoan khac ciing sé bi nguy hiém.

Diéu nay lam tang rdi ro mat théng tin ca

nhan va tai san s6 ctia ban. Hon nira, hacker c6 thé dé dang
truy cap vao nhiéu dich vu va gay ra thiét hai [&n hon.
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S dung mat khau chira théng tin ca
nhan: Hacker c6 thé dé dang doan duoc
mat khau cua ban do cac théng tin nhu
tén, ngay sinh, hodc s6 dién thoai rat
dé bj 16 va bi khai thac.

S dung ciing mét mat khau trong thoi
gian dai: Mat khau cl cé thé bj 16 qua
thdi gian va trd nén dé doan hon. Cac
hacker thuong xuyén tim ki€m va khai

thac cAdc mat khau da bj 16 tir cadc vu ro ri dt liéu trudce doé.
Ngoai ra, cong nghé va phuong phap tan cong ctia hacker
ngay cang tinh vi, nén mat khau ci c6 thé khong con du
manh dé bao vé tai khoan cta ban.

Quén mat khau: DU chuing ta dit mat
khau an toan dén dau thi mét khi quén
mat khau thi moi chuyén déu tr& nén
vO nghia. Khi do, ching ta sé mat thoi
gian dé co thé lay lai mat khiu. Tham
chi, néu khéng con nhé cac thong tin

dé co thé |3y lai mat khau thi ching ta con doi mat vai rui
ro mat luon tai khoan dé.

Bai vay, dé gitip cho mat khau ctia ching ta tranh cac rai ro,
chiing ta can phai luu y cac thuc hanh sau:
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Mat khau cé thé khé doan nhung nén dé
nhd.

Trong truong hop cé nhiéu mat khau phirc
tap va khé nhé, ban co thé str dung trinh
quan ly mat khau. Trinh quan ly mat khau la
mot trang web/(ng dung dé ngudi dung luu
va sap xép mat khau ctia minh.



Mat khiu khong nén la mot tir théong dung
hodc chlra thong tin ca nhan (ngay sinh, tén
Anh01052000 cha me, con cdi v.v).

Khéng nén dung chung mat khau cho nhiéu
ng dung, trang web dich vu.

Thay d6i mat khau dinh ky it nhat tir 3-6

3 - 6 thang.

"; -;. Khong nén chia sé mat khau ca nhan voi
@ = nguoi khac va luén canh giac véi nhirng
I&I yéu cau cung cap mat khau tai khoan.

4. Xac thuc hai (da) yéu to

Pé ting cuong an ninh cho mét ngdi nha, déi khi ching
ta s&r dung nhiéu |I&p clra v&i nhiéu 6 khoa va chia khoa.
Tuong tu nhu vay, ban ciling cé thé sir dung nhiéu I6p bao
vé thay vi chi s&r dung mat khau. Khi do, ban str dung xac
thuwc hai yéu to (2FA: two-factor authentication) hoac da
yéu to (MFA: multi-factor authentication). Cac bién phap
nay yéu cau ngudi dung cung cap nhiéu hon mét yéu té dé
xac minh danh tinh khi dang nhap hoac thuc hién cac hanh
dong trén mot tai khoadn (vi du: thay déi mat khau, thay
doi email lién két vai tai khoan, thay doéi thong tin thanh
todn...). Xac thuc hai yéu to yéu cau hai thong tin riéng biét
trwdc khi cap cho ban quyén truy cap tai khodn hoac thuc
hién cac hanh dong nay.

@ Bai 1: Mat khau



Cach hoat dong thuong thay cla xac thuc da yéu toé hay 2
yéu to 1a khi ban dang nhap tai khoan trén mot thiét bi l1an
dau tién thi hé théng sé yéu cau ban nhap mat khau (yéu té
dadu tién), sau do hoi ban 1 thong tin khac dugc cdp nhat qua
mot thiét bi khac (yéu to thtr hai), vi du: ma xac minh duoc
g(ri qua tin nhan dién thoai. Chi khi ban nhap thanh céng yéu
td th(r hai nay thi ban mai c6 thé dang nhap duoc vao tai
khoan. Do d6, phuong phap nay cé thé gitp tai khoan cua
ban an toan hon nhiéu bang cach thém mot I6p bao mat bé
sung kho bi pha vé hon.

Budc dau tién
E Y&u 6 dau tien

Budc th hai
Yéu té thr hai

Yéu to trong xac thuc 1a mot cach xac nhan danh tinh cla
ban khi ban cé gang dang nhap. Cac yéu té nay cé thé duoc
chia lam ba loai:

YEU TO BAN cO
T ien R | 6 O
t)héai ;‘ g:j;rr\ E L‘ Zién — Ihoén
tlr ,

thoai

YEU TO BAN BIET

o Ma )':’;ac
khau PIN X
S o o minh

YEU TO BAN SO HU'U
r 1 Nhan
Van dang
tay khuén
L - mat




Thong thuong, ngoai viéc yéu cadu mat khiu, ngudi dung
thudng lua chon phuwong an nhap ma xac minh mot [an - OTP
(duoc gl qua tin nhan van ban, irng dung hodc email), va
ma nay phai duoc nhip ngay sau khi nhap mat khau. Khi do,
dé dang nhap vao tai khoan cua ban, mét ngudi phai cé mat
khau cdia ban va ho can co ca quyén truy cip vao rng dung,
thiét bi hoac dia chi email duoc lién két v&i tai khoan cua
ban dé nhan ma xac minh mét l[an. Do do, viéc bat xac thuc
2 yéu to trén cac irng dung, nén tang hay trang web chira tai
khodn cua ban [a mét buéc rat quan trong trong viéc bao vé
tai khoan cua ban.

Hdy xem xét vi du sau: Chi Lan muon
dang nhap vao tai khoan Facebook .
trén mot thiét bi mai. Vi tai khoan da ’_a

bat xac thuc hai yéu to, hé thong sé % - -

yéu cau chi nhap mat khau truéc. Sau ;
khi nhap ding mat khiu, Facebook
tiép tuc glri mot ma xac minh OTP
dén so dién thoai da dang ky cua chi.
Chi khi nhap dung ma nay, chi mdi
cé thé dang nhap thanh cong. Nhu
vay, néu ai dé mudn truy cip vao tai
khodn cua chi Lan, ho khong chi can
biét mat khau ma con phai coé quyén
truy cap vao tin nhan chira ma OTP
trén dién thoai cta chi. Néu chi Lan khong dé ngudi khac tiép
can dién thoai, ciing nhu khéng giri ma OTP cho bat ky ai thi
nguy co chi bi chiém doat tai khoan sé thap hon nhiéu so vd&i
khi khong bat tinh nang xac thuc hai yéu to.

Mat khau - yéu té dau tién

PE bat xac thuc da yéu t6 cho cac tai khoan truc tuyén cua
minh, thong thudng ban hay truy cap vao Cai dat, tim muc
Bao mat/ Cai dat bao mat, sau dé tim tuy chon Xac thuc hai
(da) yéu to va bat tuy chon nay sau dé lam theo cac hudng
dan. Luu y rang déi khi cac hé théng sé yéu cau ban nhap mat
khau mot [an nira trude khi bat tinh nang nay, do do viéc ghi
nhd mat khau cua tai khoan la vo cung quan trong.

Kk



Dudi day, ban cé thé tham khao cac budc bat Xac thuc hai

yéu to trén nén tdng Facebook:

& Trung tm quyén riéng tu

& Thai gian ban & trén Facebook

[ Yéu cau tir thiét bi

_. Hoat déng gan day v8i quang cao
/‘ Pon dat hang va thanh toan

' Lich stf lién két

Ché db t5i

Ngdén ngil i'ng dun
\'ﬁ'g g gaung )

BU'GC 1: Vao Menu, bam
chon Cai dat & quyén riéng
tu, sau dé bam Cai dat

T ——————————
Trung tam tai khoan
Quan ly phan cai dat tai khoan va trai nghiém két néi
trén cac cong nghé cua Meta nhu Facebook,
Instagram va Meta Horizon. Tim hiéu thém

! Trang canhan 2 s
@*’ Hi&n Pham, hien.pham2402
v

Trai nghiém két ndi
CO_’ Chia sé giira cac trang ca nhan >

-} Ping nhap béng tai khoan >

Cai dat tai khoan

. O Matkhduvabaomat >
Thong tin ca nhan [ :
Eq'; Théng tin va quyén ctia ban >
q:] Tuy chon quang cao >
N\ J

BU'GC 3: Bam chon Mat
khau va bao mat

2

(——ﬁ

¢ Cai dit & quyén riéng tu Q

00 Meta

Trung tam tai khoan
Quan ly phan cai dat tai khoan va trai nghiém két néi trén
cac cdng nghé cla Meta.

@] Théng tin cd nhan

i © Maétkhau va bao mét :
Tly chon quang céo @
@ Xdac minh

Xem thém trong Trung tam tai khoan

Cong cu va nguén Iuc

Céng cu clia ching t8i hd trg ban kiém soat va quan ly
guyén riéng tu cta minh.

(E) Kiém tra quyén riéng tu
8 Giam sat

{33 Cai d3t d6i tugng mic dinh

& J

BU'GC 2: Bam chon M4t
khau va bao mat

(——ﬁ
<

Mat khau va bao mat

Bang nhap & khoi phuc
Quan ly mat khau, ty chon dang nhép va phuong thire khoi
phuc.

Thong tin dang nhép da luu @

Kiém tra bdo mat
Xem xét cac van dé bao mat bang cach chay quy trinh kiém
tra trén céc irng dung, thiét bi va email da guri.

Naiban dédng nhap >
Canh bao ding nhap >
Email gan day >
Kiém tra bao mat >
N\ J

BU'GC 4: Bam chon Xac

thuc 2 yéu to
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! Mat khau ;

& J

<

Hién Pham + Facebook
Vui long nhap lai méat khau caa ban

Vi ly do bao mét, vui ldng nhép lai mat khiu cua ban
dé tiép tuc

...................................................

Ban quén mét khdu u?

BUGC 5: Nhap lai mat
khau tai khoan

(——ﬁ

L

Hi&n Pham - Facebook

Nhap ma xac nhan

Nhap m& gdém 6 chii s6 ma ching t6i d3 glri dén s6
dién thoai *** *** ** 09 qua WhatsApp.

Ban co thé can chd toi da 1 phit dé nhan dugc mé
nay.

Nhéap ma
|
1 2 3
ABC DEF
4 5 6
GHI JKL MNO
la N J

BU'GC 7: Nhap ma xac
nhan gui vé so dién thoai
dang ky

KE)

(——ﬁ
<

Hi&n Pham * Facebook
Tang cw'o’'ng bao mat cho tai
khoan

Tinh n3ng x4c thuc 2 y8u td bao vé tai khoan cla
ban bing cach yéu cu mt ma nira khi ban ding
nhap trén thiét bi la. Tim hiéu thém

Chon phuro'ng thirc bao mat

Ung dung xac thuc

Khuyén ding * Néu chura cé thi ban nén tai O
xuéng mdt irng dung xac thuc. Ung dung

nay sé tao ma dé ban nhap khi dang nhap.

SMS hodc WhatsApp '
Chung t6i s& glri ma dén sé di déng ban @
+ chon.

Khéa bao mat

Dung khda bao mat vat ly dé bao vé tai

khoan cua ban khoi hanh vi dang nhap trai O
phép. Ban phai dung khoa nay khi dang

nhap tir thiét bj la.

& J

BUGC 6: Chon phuong
thirc nhan yéu to6 thir 2, vi
du SMS hoac WhatApp

(——ﬁ
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Hi&n Pham « Facebook

Tinh ndng xac thwc 2 yéu té dang
bat

Tir gi¢r, ching t8i sé yéu cu ma dang nhap méi khi
ban ding nhap trén thiét bj la. D& thay ddi théng tin
lién hé, hdy di dén phan Théng tin ca nhan trong
Trung tdm tai khoan.

BU'GC 8: Bam vao Xong
dé hoan tat

Bai 1: Mat khau



NoOi dung chinh can ghi nhé

1.Mat khau giong nhu 6 khda hodc chia khda vao ngdi nha
ctia ban. Viéc dung mat khau yéu sé khién cho tai khoan
cUa ban dé dang bi danh cap va déi mat vd&i rdi ro danh
mat thong tin, danh tinh, tién hay cadc moi quan hé.

2.Mat khau manh 1a mat khau dam bao cac yéu to sau:

MAat khau nén co toi thiéu 8-12 ky tu.

Bao gom it nhat mot so.

Bao gom it nhat moét ky hiéu.

Bao gom it nhat mét chir viét hoa va mét chir viét thuong.

Luu y do dai mat khau co thé sé gép phan quyét dinh do
an toan ctia mat khau doé.

3.Dé mat khau ctia ban khong suy yéu di, hay luu y:

Mat khau c6 thé khé dodn nhung nén dé nhd (trir khi
str dung trinh quan ly mat khau).

St&r dung trinh quan ly mat khau - do la mét trang
web/rng dung dé ngudi dung lwu va sap x€p mat
khau ctia minh.

Mat khau khong nén la mot tir thong dung hodc chira
thong tin ca nhan (ngay sinh, tén cha me, v.v).

Khong nén dung chung mat khau giira nhiéu trang
web, i'ng dung.

Thay déi mat khau dinh ky it nhat tir 3-6 thang.

4.Xac thuc hai yéu té hoac da yéu to 1a mot bién phap

bao mat bo sung, yéu cau ngudi dung cung cap nhiéu
hon mot yéu té dé xac minh danh tinh khi dang nhap
hoac thuc hién mét hanh dong trén mot tai khoan. Day
cing la budc can thiét quan trong khong thé thiéu dé
bao vé tai khodn cta ban khong bi xam nhap khi ké xau
da doan hoac pha duoc mat khau.

/
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