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Bai 1:
Kham pha thé gigi so
va tai san so cta ban
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MUC TIEU:
- Hiéu duoc thé gidi s6 la gi, cling nhu
kham pha burc tranh thé gigi s6 toan
cau va Viét Nam
- Hiéu veé tai san s6, néu dugc cac tai
- san so cua ban than va doanh nghiép
Q'To clia minh
—3 n= = - N3m duoc moét sé cac lvu y quan
trong trong bao vé tai san sé

TN

Hinh 1.1. Ng6i lang truyén thong

O mdt ngdi lang no, moi ngudi doc tin tirc qua bao hoic
bang tin cong dong. Ho gdp nhau dé tro chuyén va ho di
cho hang ngay dé mua ban hang hoa.
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Hinh 1.2. Ngo6i lang s6

O “ngdi lang s&”, vdi cac thiét bi nhu dién thoai, may tinh...,
moi ngudi co thé doc tin tirc trén cac mang xa hoéi. Ho ¢o
thé trd chuyén qua tin nhan, goi dién. Ho ngdi & nha va
mua sam qua mang.

/
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Vi su phat trién cdia cong nghé manh mé nhuw ngay nay,
tat ca chang ta déu cé thé vira séng trong nhirng “ngoi lang
truyén thong” hay thé gigi thuc, va ca trong “ngdi lang so”
hay thé giéi s6 - noi moi hoat dong, théng tin, va tuong tdc
duoc s hda va thuc hién thong qua cdc cong nghé ky thudt s6
nhu internet, dién thoai, mdy tinh, va cdc thiét bi thong minh
khdc. N6 mang lai rat nhiéu tién ich va co hdi cho cubc song
hién dai.

2. Tong quan vé thé gidi s toan ciu va
Viét Nam

Trén thé gidi cling nhu tai Viét Nam, s6 nguoi trong “ngoilang
s0” rat Ion. Thé gidi, theo thong ké tinh tdi thang 1/2024, c6
hon 5 ty nguoi sir dung mang xa hoi, hon 5,3 ty nguoi si
dung Internet, va hon 5,6 ty nguoi so hru thué bao di déng.
Xét theo ty I&, ctr 10 nguoi thi cé khoang 6 ngudi st dung
mang xa hoi va khoang 7 nguoi s dung Internet va dién
thoai. Tai Viét Nam, ty |1é nay tham chi con cao hon muc
trung binh toan cau. C& 10 ngudi Viét Nam thi cé khoang
7 ngudi sir dung mang xa hdi va khoang 8 nguoi st dung
Internet. Dang chua v, ty 1é s6 thué bao dién thoai tai Viét
Nam dat mirc 169,8% so v&i tong dan s6t. Nhirng so liéu nay
khong chi thé hién kha nang két néi manh mé, vuot qua gidi
han vé khoéng gian va thoi gian ctia thé gigi s6, ma con cho
thay luvong thong tin va dit liéu khong 16 ma né cé thé tao ra.

1 Bao cdo ky thuat s6, We Are Social 2024. https://datareportal.com/reports/
digital-2024-global-overview-report




Theo thong ké tinh t&i thang 1/2024, trén thé gidi co:

Str dung S&r dung S& hiru
mang xa hoi Internet thué bao di dong
? ? ?
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That vay, theo thong ké ndm 2023, moéi phut troi qua trén
Internet - mot phan quan trong cua thé gigi s - ngudi dung
tao ra va chia sé mot lugng théng tin khong 16, bao gébm 16,2
triéu tin nhan, 231 triéu email, 6 triéu giao dich mua sam truc
tuyén, 6,3 triéu luot tim kiém trén Google, va 2,1 triéu nguoi
hoat dong trén mang xa hoi Facebook, cing nhiéu hoat dong
khac (Hinh 2.1). Nhirng con s6 nay thé hién co hdi tuyét voi
dé két noi, hoc hoi va tim kiém thong tin phuc vu cho hoc tap,
cong viéc va cudc séng hang ngay. Tuy nhién, nhirng thr c6
gia tri trén khong gian so, nhu dir liéu ca nhan, tai khoan truc
tuyén, va cac tai san gia tri nhu tién trong cac tai khoan truc
tuyén,... clng dirng trudc nguy co rat I&n tréd thanh muc tiéu
ctia nhirng rui ro nhu 16 lot thong tin, Itra ddo hay tan cong
mang. Trong béi canh nay, viéc hiéu rd gia tri ciia nhirng diéu
nay va trang bi ky nang can thiét dé bao vé chiing khéng chi
12 nhu cau ma con 13 trdch nhiém clia moéi ca nhan, ho kinh
doanh, t6 chirc nham dam bao an toan va bén virng khi tham
gia thé gidi so.

@ Chu dé 1: Tai san so ctia ban va cac rui ro s6
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Hinh 2.1. Mot phtt trén Internet ndm 2023. Nguén: LocaliQ
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3. Thé nao la tai san so6?

Hdy cuing xem xét tinh huéng sau: Chi Lan, 40 tubi, séng trong
moét ngdi lang truyén
thong va gia dinh chi co
nudi ong lay mat va budn
ban mat ong. Chi Lan va
gia dinh sé cé nhirng tai
san gi? Vé ca nhan, chi
Lan c6 thé cé nhirng tai
san hu hinh nhu ngoi
nha, d6 dac, xe co, va ca
nhirng tai san vo hinh
nhu cadc moi quan hé,
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tiéng tam hay uy tin. Trong kinh doanh, gia dinh chi s& hiru
nhirng tai san hiru hinh nhu cac té ong, mat ong, ctra hang,
loi nhuan tu viéc ban hang, cung v&i nhirng tai san vo hinh
nhu cong thirc nudi ong, bi quyét sdn xuat mat ong, hay
thuwong hiéu da gay dung.

Hady cuing xem xét tiép: Chi Lan tham gia mang xa hdi, va chi
quyét dinh mé& mot trang ban hang mat ong gia dinh trén
mang xa hoi nay. Bay gid, chi Lan va gia dinh sé c6 thém
nhirng gi co gia tri trong thé gigi s6? Cling giong nhu trong
doi song thuc, gio day chi Lan va gia dinh cling c6 nhirng s&
hiru trong doi song so.

- Vé cd nhdn, chi Lan va gia dinh c6 cac thiét bij s6, cac tai
khoan ca nhan, cac théng tin duoc chia sé trén mang
xa hoi, cac hinh anh ca nhan chi va gia dinh dang tai, va
nhirng moi quan hé va cac két noi trén mang.

- Trong kinh doanh, gia dinh va chi cé tai khoan trang ban
hang, cac thong tin va hinh anh dang tai vé ban hang,
cung v&i thuong hiéu truc tuyén, uy tin trong cong dong
mang, ciing nhu moéi quan hé vaéi khach hang truc tuyén.

@ Chu dé 1: Tai san so clia ban va cac rui ro s6



Trén thé gidi, tinh t&i cudi nam 2024, chua cé dinh nghia
thong nhat vé tai san so. Tai Viét Nam, Du thdo Luat Cong
nghiép cong nghé s6? (du kién duoc thong qua trong nam
2025), dua ra dinh nghia tai san so6 1a tai san theo quy dinh
tai BO luat Dan su, dugc thé hién dudi dang dir liéu so, duoc
tao ra, phat hanh, luu trir, chuyén giao va xac thuc boi cong
nghé so trén moi truong dién tr. Dy luat nay hudng dén
quan ly cac co quan, té chirc, ca nhan tham gia va lién quan
dén cong nghiép cong nghé s6. O géc dd ca nhan va tap thé
n6i chung khi tham gia vao thé gidi so, tai san so co thé duoc
hiéu don gidn bao gém nhirng diéu cé gid tri tén tai trong doi
s6ng s6 cua moi ngudi hodic té chirc. Chung cé thé bao gébm
cac tai san hiru hinh nhu thiét bi, phdn mém, tai khoan mang
xa hoi, co s& ha tang; va vo hinh nhu quyén s& hiru tri tué,
kién thirc, danh tinh, thong tin, moéi quan hé va danh tiéng.
Tuy vao tirng trudng hop clia moéi ca nhan va ho kinh doanh,
td chirc sé co nhirng tai san s6 khac nhau. Sau day 1a bang
tham khao vé cac loai tai san so :

THIET BI: Dién thoai, may tinh, may tinh
bang, bo phat wifi, camera, dong ho thong
minh, xe hoi, tivi cé thé két ndi Internet...

PHAN MEM: Cac ng dung cai trén may
tinh, dién thoai (rng dung mang xa hoi, ngan
hang, chup anh...)...

THONG TIN: Thong tin ca nhan, thdng tin
tai chinh (tai khoan ngan hang, vi dién tur...),
thong tin ban hang, san pham, khach hang,
théng tin cac tai khoan ban hang trén mang
xa hoi va san thuong mai dién tur...

2 https://chinhphu.vn/du-thao-vbgppl/du-thao-luat-cong-nghiep-cong-
nghe-so-6652
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DANH TiNH: Hb so cac tai khoan ca nhan
va to chirc trén mang xa hoi, danh tiéng/uy
tin, mang ludi moi quan hé...

KHAC: Quyén s& hiru tri tué véi cac noi
dung so, kha nang truy cap vao cac tai khoan
hoac dich vu s6 da dang ky...

AN

Hay liét ké nhirng tai sdn s6 ma ban hoac ho kinh
doanh ctia ban c6 khi tham gia thé gidi s6?

4. MOt s6 tinh chat cua tai san s6 va cac
lwu y vé bao vé tai san so

Giéng nhu trong ddi séng thuc, noi moi ngudi can bao vé tai
san ctla minh, trong thé gidi so, viéc bao vé tai sdn so clng 13
diéu vo cung can thiét. Néu nhu trong doi song thurc, tai san
dirng trudc cac nguy co rai ro nhu bi trém cap, cudp giat,
Itra d3o... thi trong doi song so6, tai san so cling di kem cac rui
ro, dirng trudc cac nguy co bi 6 lot, truy cap trai phép, lua
dao... (N6i dung vé rti ro sé duoc dé cdp cu thé & Bai 2, Chu dé
1). Bén canh do, cac tai san s6 cé cac dic tinh riéng, dan dén
viéc bao vé cac tai san so cla cac ca nhan cling nhu tap thé
can c6 nhirng luu y dic biét, cu thé nhu sau:

Cac tai san so co tinh lién két chat ché
v&i nhau: Cac tai san trong doi song
sO co tinh lién két manh mé hon so
véi trong doi song thuc. Khi mot
tai san bi xam pham, cac tai san
con lai ciing c6 nguy co bi xam pham
rat 1&n. Vi du: Néu ban dé ké x3au tiép
can hodc sir dung cac phan mém doc hai

xam nhap vao dién thoai ctia ban trai phép, ho co6 thé l1ay cac
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théng tin trong dién thoai, hoac xam pham cac tai khoan, tw
dé ho ¢ thé 13y di tién bac, hodc str dung cac tai khoan cta
ban dé dang tai cadc ndi dung anh hudng dén uy tin, danh
du ctiia ban. Diéu nay doi hdi ban phai bdo vé tai san so6 trén
nhiéu khia canh, khong chi tap trung vao tirng phan riéng lé
ma can dam bao an toan tong thé.

Mot so tai san s6 c6 thé dé dang
tiép can, sao chép, va chinh stra:
Mot s6 tai san so trén khong
gian mang bao gobm cac théng
tin nhu cac bai dang, hinh
anh... cé thé duoc ti€p can, sao
chép, lvu trir, va chinh stra mot
cach dé dang. Déi khi ké xau sé loi
dung diéu nay dé danh cap théng

tin, mao danh, hoac xuyén tac béi nho danh du, Itra dao... Vi
du: Néu ban dang cac hinh anh Ién mang xa hoi ma khong
quan ly doi tvgng ngudi xem, co nguy co cao ké xau sé lay
hinh anh cua ban va tao ra mét danh tinh gia, sau dé ho s
dung tai khoan gid mao dé két ban va lra dao. Bé dam bao
an toan trong thé gidi so, ban can luén nang cao canh giac
va ludn nghi vé nhitng tac dong lau dai cia moéi hanh déng.

Cac tai san so co tinh két néi toan
¥ 3 cau va réng khap: Thé gigi s6 co
- ES tinh két noi toan cau va rong
ﬂ khap, khoéng gidi han khéng
gian va thadi gian, do do khi

cac rui ro xay ra no cling co thé
duoc nhan rong va gay ra nhirng
hau qua tiéu cuc rong khap va gay
thiét hai nghiém trong. Vi du: mot
thong tin sai 1éch hay Itra dao khi xuat hién trén mang xa hoi
né ¢6 thé nhanh chong duoc cac tai khodn khac nhau & khap
noi lan truyén va chia sé, gdy anh hudong khoéng chi téi cac
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doéi twong lién quan truc ti€p, ma con co thé gy hoang mang
du ludn va anh huédng dén cac niém tin, hiéu biét cia ca cong
dong. Vi vay, bao vé an toan sé khong chi la trach nhiém ca
nhan ma con 13 nghia vu déi vai cong déng. Mbi ca nhan va
tap thé can nhan thirc rang, su an toan s6 clia minh cd lién
quan truc tiép dén an toan cuia ca cong dong, va diéu nay
cling 1a mot phan trach nhiém céng dan trong ky nguyén so.

Noi dung chinh can ghi nhé

1.Trong cudc song hién dai, thé gidi so
ton tai song song vai thé gidi thuc.
Day 1a moi trudng noi moi hoat dong,
thong tin va twong tac dugc s6 hoa va
thuc hién théng qua cac cong nghé ky
thuat s6 nhu Internet, dién thoai, may
tinh, va cac thiét bi thong minh khac.

THE GIOI SG

13 moi truong ng;:

2.Thé gidi s6 khong chi rong I6n ma con
két noi toan cau, tao ra va chia sé mot
lwong dir liéu khong [6. Diéu nay mang
lai co hdi manh mé cho viéc két noi, tim
kiém thong tin, va chia sé phuc vu doi
song ca nhan, hoc tap, cling nhu cong
viéc. Tuy nhién, cac gia trj ton tai trong
thé gidi s6 cling doi mat véi nhiéu nguy
co nhu Itra dao, chiém doat, hay thong
tin gia mao.

3.Giong nhu trong ddi séng thuc, moi ca
nhan va tip thé clng s& hiru nhirng
tai san trong thé gidi s6. Cac tai sadn so
nay cé thé bao géom thiét bi cong nghé,
phan mém, tai khoan, thong tin, danh
ti€éng va cac moi quan hé truc tuyén.

v/
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4.Tai sdn so ludn di kém vai rai ro so. Viéc bao vé tai san
sO trd thanh yéu to thiét yéu dé tranh cac nguy co,
dong thoi can luu y mét s6 diém quan trong:

- Bao vé toan dién: Viéc bao vé tai san
s6 khong nén chi tip trung vao tirng
yéu to riéng lé ma can dam bao su an
toan tong thé trén nhiéu khia canh.

- Ludn canh giac: Ngudi dung can luén
nang cao nhan thirc va can nhac ky
ludng vé cac tac dong lau dai ciia moi
hanh dong trong thé gidi so.

- Trach nhiém cong dong: Bao vé tai
san s6 khong chi la trach nhiém cla ca
nhan ma con 13 nghia vu do6i vdi cong
déng, bdi s an toan s6 clia moi ngudi
co lién quan mat thiét dén su an toan
clia ca tap thé va cong dong.

Bai 1: Kham pha thé gidi s6 va tai san s6 cua ban



